C-350

Panama, 19 de noviembre de 2002.

Ingeniero

Laurencio Guardia

Director General del Instituto de Acueductos y
Alcantarillados Nacionales (IDAAN)

E. S. D.

Sefor Director General:

Con agrado le brindo mi parecer juridico a su consulta administrativa del 23 de
septiembre del 2002, identificada nota No.2523. Esta "consulta” dice relacién con
la interpretacién especifica de la Ley 6 de 2002, mejor conocida como Ley de
Transparencia, y la Ley 11 de 1998, sobre almacenamiento tecnoldgico de
documentos oficiales.

Los hechos

En su consulta se hace una descripcién de algunos hechos relacionados con la
interrogante juridica de su despacho. De la misma resaltan los siguientes
elementos:

1. En su gestion cotidiana, la Administracion del Instituto de Acueductos
y Alcantarillados Nacionales (en lo sucesivo el IDAAN), ha tenido
como politica institucional conservar las discusiones de las reuniones
de la Junta Directiva en soporte de cintas magnéticas, mejor
conocidas como casetes.

2. Esta informacidn parece haber sido declarada por la propia institucion
como de acceso restringido, por guardar relacién con la discusion de
las estrategias comerciales, financieras y operativas de esa
Institucion.

3. Hoy en dia se tiene la duda de si en el IDAAN esa informacion,
guardada en soporte magnético deberia ser conservada y custodiada
porque ellas tienen relacidon con los antecedentes de las decisiones de
la entidad.

4. El instrumento legal que obligaria a guardar esa informacion lo es la
Ley 11 de 1998, por la cual se regula el almacenamiento tecnoldgico
de documentos”.



La consulta.

Estamos frente a una solicitud de opinion juridica, sobre un caso especifico. No
obstante, no se nos permite conocer cual es la interpretacion de los abogados del
IDAAN, respecto del posible derecho aplicable, y no se menciona de manera especifica
a las normas concretas que regulan la materia.

En todo caso el IDAAN explica, aunque de manera general y sin referirse a una norma
concretal, que se encuentran ante la duda al no saber si la informacion contenida en
casetes (la cual presumen es informacion de caracter reservado), debe ser conservada
0 no.

Consideracion Previa

Al no contar con una especificacion conceptual de parte del consultante, nos
limitaremos a confrontar la validez de las normas especiales que regulan la
informacion publica.

Opinion de la Procuraduria de la Administracion.

Para dar respuesta a su duda, tocaremos el tema de la interpretacion de la ley general
sobre informacion publica y los fines o cometidos perseguidos por la ordenacion del
procedimiento administrativo general al exigir la conservacion de los antecedentes de
la decisién administrativa. Para ello reproduciremos la norma directamente aplicable.

Derecho aplicable.

Enlaley 6 de 2002.

“Articulo 14. La informacidn definida por esta Ley como de acceso restringido no se
podra divulgar, por un periodo de diez afios, contado a partir de su clasificaciéon como
tal, salvo que antes del cumplimiento del periodo de restriccion dejen de existir las
razones que justificaban su acceso restringido.

Se considerara de acceso restringido, cuando asi sea declarado por el funcionario
competente, de acuerdo con la presente Ley:

1. La informacidn relativa a la seguridad nacional, manejada por los estamentos
de seguridad.

2. Los secretos comerciales o la informacidon comercial de caracter confidencial,
obtenidos por el Estado, producto de la regulacion de actividades econdmicas.

3. Los asuntos relacionados con procesos o jurisdiccionales adelantados por el
Ministerio Publico y el Organo Judicial, los cuales sélo son accesibles para las
partes del proceso, hasta que queden ejecutoriados.

! Explicacion esta que a la luz del articulo 6 de la Ley 38 de 2000 es importante, para que el dictamen de la Procuraduria de la
Administracion, incida en una solucidon concreta.



4. La informacion que versa sobre procesos investigativos realizados por el
Ministerio Publico, la Fuerza Publica, la Policia Técnica Judicial, la Direccion
General de Aduanas, el Consejo Nacional de Seguridad y Defensa, la Direccion
de Responsabilidad Patrimonial de la Contraloria General de la Republica, la
Direccion de Andlisis Financiero para la Prevencion de Blanqueo de Capitales,
la Comision de Libre Competencia y Asuntos del Consumidor y el Ente
Regulador de los Servicios Publicos.

5. La informacion sobre existencia de yacimientos minerales y petroliferos.

6. Las memorias, notas, correspondencia y los documentos relacionados con
negociaciones diplomaticas, comerciales o internacionales de cualquier indole.

7. Los documentos, archivos y transcripciones que naciones amigas proporcionen
al pais en investigaciones penales, policivas o de otra naturaleza.

8. Las actas, notas, archivos y otros registros o constancias de las discusiones o
actividades del Consejo de Gabinete, del Presidente o Vicepresidentes de la
Republica, con excepcion de aquellas correspondientes a discusiones o
actividades relacionadas con las aprobaciones de los contratos.

9. La transcripcidn de las reuniones e informacidn obtenida por las Comisiones de
la Asamblea Legislativa, cuando se retunan en el ejercicio de sus funciones
fiscalizadoras para recabar informacion que podria estar incluida en los
numerales anteriores.

En caso de que las autoridades correspondientes consideren que deba continuarse el
caracter de restringido de la informacion detallada en este articulo, corresponderd a
los Organos Ejecutivo, Legislativo o Judicial, segln sea el caso, emitir resoluciones por
las cuales se prorrogara hasta por un maximo de diez anos adicionales, la restriccion
sobre la informacion mencionada en este articulo. En ningln caso el caracter de
restringido podra superar los veinte afios, contados a partir de la primera clasificacion,
procediendo la divulgacion de la informacion si antes del cumplimiento del periodo de
restriccion adicional dejaren de existir las razones que justificaban tal acceso
restringido.

El proceso de terminacién de la restricciéon al acceso de la informacién opera de pleno
derecho por el solo transcurso del tiempo, sin necesidad de resolucion o acto
administrativo alguno.

En caso de que exista un documento que contenga en forma parcial informacion cuyo
acceso se encuentre restringido en los términos de este articulo, debera
proporcionarse el resto de la informacion que no esté exceptuada”.

“Articulo 16. Las instituciones del Estado que nieguen el otorgamiento de una
informacién por considerarla de caracter confidencial o de acceso restringido, deberan
hacerlo a través de resolucion motivada, estableciendo las razones en que
fundamentan la negacion y que se sustenten en esta Ley”.

En la Ley 38 de 2000.




“Articulo 70: Al expediente sélo tienen acceso, ademas de los funcionarios encargados de
su tramitacion, las partes interesadas, sus apoderados, los pasantes de éstos, debidamente
acreditados por escrito ante el despacho, y los abogados, sin perjuicio del derecho de
terceros interesados en examinar el expediente u obtener copias autenticadas o
certificaciones de la autoridad respectiva, siempre que no se trate de informacion
confidencial o de reserva que obedezca a razones de interés publico, o que pueda afectar la
honra o el prestigio de las partes interesadas, conforme a las disposiciones legales vigentes.

Cuando se trate de obtener copias de documentos o certificaciones que versan sobre
informacion confidencial, aquéllas se emitiran Unicamente a solicitud de autoridad, del
Ministerio Publico, de los tribunales o de cualquier dependencia estatal que haga constar que
la requiere para tramitar o resolver asunto de su competencia, en cuyo caso dicha autoridad
debe cuidar que la informacion se maneje con igual caracter.

La calificacion de confidencialidad de una informacion deberad ser objetiva y cefirse a las
condiciones establecidas en leyes vigentes. El funcionario no podra negarse a dar una
informacion, so pretexto de que es confidencial o de acceso restringido, si ésta no se
encuentra previamente clasificada como informacion confidencial o de acceso restringido, en
normas legales vigentes”.

(Modificado por la Ley No. 45 de 27 de noviembre de 2000, publicado en la Gaceta Oficial
No. 24,191.)

El glosario de la Ley 38 de 2000.

Al momento de interpretar una norma es muy importante que se tenga referentes o
definiciones que mas o menos nos indiquen el sentido y alcance de los términos
empleado. Esta cuestién es por lo regular olvidada por el legislador o los funcionarios,
al momento de dictar o desarrollar las leyes. La forma de ayudar al intérprete a saber
cudl es el significado especifico de una determinada terminologia técnica, es a través
de los llamados glosarios.

Los glosarios tienen la finalidad de orientar, educar, despejar dudas, facilitar la
interpretacion y mejorar la aplicacion del derecho escrito.

En el glosario de la Ley 38 de 2000, se pueden inferir ideas para interpretar en debida
forma el alcance y sentido del articulo 70. Veamos:

“Articulo 201. Los siguientes términos utilizados en esta Ley y sus reglamentos,
deben ser entendidos conforme a este glosario:

1. Acto administrativo. Declaracion emitida o acuerdo de voluntad celebrado,
conforme a derecho, por una autoridad u organismo publico en ejercicio de una
funcion administrativa del Estado, para crear, modificar, transmitir o extinguir una
relacion juridica que en algin aspecto queda regida por el Derecho Administrativo.

Todo acto administrativo debera formarse respetando sus elementos esenciales:
competencia, salvo que ésta sea delegable o proceda la sustitucion; objeto, el cual
debe ser * licito y fisicamente posible; finalidad, que debe estar acorde con el
ordenamiento juridico y no encubrir otros propositos publicos y privados distintos,



de la relacién juridica de que se trate; causa, relacionada con los hechos,
antecedentes y el derecho aplicable; motivacion, comprensiva del conjunto de
factores de hecho y de derecho que fundamentan la decision; procedimiento, que
consiste en el cumplimiento de los tramites previstos por el ordenamiento juridico y
los que surjan implicitos para su emision; y forma, debe plasmarse por escrito,
salvo las excepciones de la ley, indicandose expresamente el lugar de expedicion,
fecha y autoridad que lo emite.

2. Actuaciones. Conjunto de actos, diligencias y tramites que integran un
expediente, pleito o proceso en la esfera gubernativa. También se conoce como
actuaciones a todas las tramitaciones que constituyen las piezas del expediente,
redactadas durante el desarrollo del proceso.

44, Expediente. Conjunto de papeles, documentos y otras pruebas que pertenecen
a un asunto o negocio, acopiado a consecuencia de una peticion de parte u
oficiosamente por la administracion por razones de interés publico.

57. Informacion confidencial o de reserva. Aquélla de acceso restringido que, por
razones de interés publico o particular, no puede ser difundida, porque podria
ocasionar graves perjuicios a la sociedad, al Estado o a la persona respectiva, como
es el caso concerniente a las negociaciones de tratados y convenios
internacionales, seguridad nacional, situacion de salud, ideas politicas, estado civil,
inclinacion sexual, antecedentes penales y policivos, cuentas bancarias y otras de
naturaleza similar, que tengan ese caracter de acuerdo con una disposicion legal.

102. Secretario o Secretaria del Despacho. Funcionario adscrito al despacho publico
0 autoridad encargada de resolver un proceso administrativo, entre cuyas funciones
principales estan: custodiar y velar por la proteccion adecuada de los documentos,
papeles y pruebas del proceso e instrumentos en general utilizados en la oficina,
relacionados con la tramitacion de los asuntos; autorizar con su firma entera,
debajo de la cual expresard su cargo, todas las declaraciones, notificaciones,
copias, diligencias y comisiones; llevar o encargar a quien corresponda la foliacion
correcta de los expedientes; mantener un archivo ordenado y confiable de éstos;
informar a las personas interesadas, abogados o pasantes, el estado de los
expedientes de su incumbencia que cursen en el despacho; hacer las notificaciones
personales o por medio de un funcionario del despacho y las demas establecidas en
esta Ley. Quien haga las veces de Secretario o Secretaria, asume estos deberes.

Enla Ley 11 de 1998.

“Articulo 5. Las peliculas, reproducciones, microfichas, discos o certificaciones
publicas, que han resultado de la utilizacién de algin sistema de almacenamiento
tecnoldgico permitido por esta Ley, seran autenticados por el jefe del respectivo
archivo u oficina publica o privada que ostenta la custodia”.

“Articulo 6. Los originales de los documentos sujetos al sistema de
almacenamiento tecnoldgico, deber reposar en los archivos de las respectivas
oficinas publicas o privada en un lugar seguro, hasta que puedan ser depurados de
acuerdo con las reglas técnicas, que para tal efecto reglamente el Organo
Ejecutivo”.



“Articulo 7. Los documentos almacenados tecnolégicamente conforme a esta Ley,
constituyen un principio de prueba por escrito y podran ser complementarios por
medio de testigos”.

Interpretacion del derecho aplicable.

El derecho a la informacion.

En la presente "consulta administrativa” hay que partir de la distincién que hay entre
el derecho del IDAAN de conservar la informacién de las deliberaciones y reflexiones
de su Junta Directiva y el derecho que tienen las personas de tener acceso a esa
informacion y el derecho de proteccion de esos datos, entre los cuales se podria incluir
la informacidn relativa a las estrategias institucionales.

Este derecho involucra: el acceso a los documentos administrativos como los archivos
publicos, como las obligaciones informativas del Estado, el régimen de las empresas y
actividades relacionadas con la informacion, el estatuto de los profesionales de la
informacion, el régimen de responsabilidad civil y penal en materia de informacion.
Importa igualmente, prevenir o minimizar riesgos, especialmente la proteccién de
grupos sensibles o la prohibicién de practicas monopolisticas; compatibilizar el ejercicio
de este derecho con el derecho y respeto a la intimidad personal; asegurar el
cumplimiento de las obligaciones informativas del Estado; respetar el principio general
de transparencia en la operacién de la informacion.

El derecho a la informacion como garantia exigible al Estado.

La primera pregunta que hay que responderse para saber si existe tal derecho es si
existe una norma en la Constitucion panameina que lo establezca. En los articulos 37 y
41 constitucionales se sefala que el derecho a la informacidn sera garantizado por el
Estado, asegurando igualmente la proteccién de la forma de emision del pensamiento.
Veamos:

“Articulo 41.-Toda persona tiene derecho a presentar peticiones y quejas
respetuosas a los servidores publicos por motivos de interés social o particular, y él
de obtener pronta resolucion.

El servidor publico ante quien se presente una peticidn consulta o queja debera
resolver dentro del término de treinta dias.

La ley sefialara las sanciones que corresponden a la violacion de esta norma.”

Sin embargo, este enunciado es muy general. En primer lugar, no dice qué es eso que
se llama derecho a presentar peticiones y si estas incluyen el derecho de pedir
informacion, aunque si afirma que ese algo, va a ser garantizado por el Estado. Ahora
bien, a no dudar las peticiones pueden en su sentido natural, involucrar una solicitud
de informacion.



En la ley formal se encuentra regulada en el articulo 837 del Cédigo Administrativo en
donde se establece lo siguiente:

“Todo individuo tiene derecho a que se le den copias de los documentos
gue existan en las secretarias y en los archivos de las oficinas del orden
administrativo, siempre que no tenga caracter de reserva...” (Destaca la
Procuraduria de la Administracion)

A través de los articulos 13.1 de la Convencidon Americana de Derechos Humanos v el
19.2 del Pacto Internacional Sobre Derechos Civiles y Politicos, podemos darnos
cuenta de la formulacién moderna de la libertad de expresion, que es lo que algunos
autores han denominado el derecho a la informacion en sentido amplio. Esta incluye
tres libertades diferentes:

1. La libertad de buscar o de investigar;
2. La libertad de recibir; v,
3. La libertad de difundir informaciones, opiniones, ideas, por cualquier medio.

Dicho de otra manera, se encuentra aqui este haz de derechos que subsumen los
derechos tradicionales de expresion y le anaden la libertad de recibir y la libertad de
buscar o investigar informaciones.

La libertad que existe en relacibn con el Estado estda protegida directa vy
subjetivamente por lo menos por un derecho de igual contenido, a que el Estado no
impida al titular del derecho, para su ejercicio. Es decir, tengo la libertad de solicitar
informacion que individualmente o colectivamente le atafie a los ciudadanos y
junto con ella tengo un derecho subjetivo para exigir que el Estado no le impida
obtenerla.

Entonces una libertad es la vinculacién de una libertad protegida y un derecho a no
impedir las acciones protegidas por esa libertad. Esto se traduce basicamente en que
el Estado no impida esas acciones.

Esta regla tiene sus excepciones en el articulo 14 de la ley 6 de 2002, en donde se
listan aquellas actuaciones administrativas que generan una informacion de caracter
reservado. Y esta lista, por tener como contenido excepciones, es muy limitado y no
se puede ampliar por medio de la interpretacion ampliada. O sea, que en esta materia,
la interpretacidon es restrictiva, y no se pueden inferir o deducir informaciones de
caracter reservado o restringido, que no se encuentren expresamente indicadas en la
lista legal.

En el caso bajo estudio, la Ley 6 de 2002, en materia de excepciones soélo incluye las
deliberaciones del Consejo de Gabinete por lo que las discusiones de la Junta Directiva
del IDAAN, de hacer parte de una decisidén concreta, debera estar a disposicién de los
solicitantes; pues ella podria ser antecedente de la actuacidon denunciada.



Es decir, que en tanto la informacion contendida de las deliberaciones de la Junta
Directiva, hagan parte o sean el antecedente de actos administrativos especificos, por
medio de los cuales se hayan afectado derechos de personas y éstos sean
denunciados de ilegales; dichas deliberaciones deben ser puesta a disposicion del
denunciante, pues esa informacion (las deliberaciones relativas a un asunto especifico)
son los antecedentes que explican la decision administrativa.

En otro orden de ideas, si esa informacion (las deliberaciones relativas a un asunto
especifico) dice relacion con la discusion de las politicas y estrategias empresariales
del IDAAN, en su calidad de empresa o las personas que compiten en el mercado
abierto de produccion, traslado (trasporte) o distribucién de aguas; ellas si pudiese
tener caracter reservado, pues seria un secreto comercial o industrial.

En el caso bajo estudio, al ser el IDAAN el suministrador exclusivo de agua, es decir al
no haberse abierto el mercado hidrico; sus deliberaciones no podrian ser tomadas
como informacion de caracter reservado, pues no constituyen un secreto comercial o
industria. Ahora bien, en materia de produccién de aguas, si parece haber un mercado
mas o menos abierto, pues existen varios productores que le venden al IDAAN agua.
En este caso de la produccion, las demas empresas no han de tener derecho a que se
les brinde la informacién econémica o empresarial o de cualquier tipo, que reposen en
los archivos del IDAAN, pues de brindarselas, se estaria compartiendo la estrategia
empresarial y comercial a la competencia.

Conclusion particular

La informacién contendida en expedientes administrativos gozan de una garantia mas
especifica que la informacion general sobre la cual rige en primera instancia la Ley de
transparencia. La primera: la informacién que detenta la Administracion en razon de
un expediente administrativo, se requiere para asuntos particulares, y esta regida por
el articulo 70 de la Ley 38 de 2000.

Este derecho, debe referirse a documentos en los cuales se contiene informacion de la
Administracién, y no de otras personas que podrian ser afectadas por la debelacién de
dicha documentacién. Es mas bien, un derecho relativo a la publicidad y trasparencia.
Segun se ha dicho, en la ley aparecen algunas normas especificas que pretenden
explicitar los derechos que demuestran muy tangiblemente la voluntad de dar a la
actividad administrativa interna la maxima publicidad y trasparencia posible, lo que
evidentemente facilita que los ciudadanos puedan disponer de la debida informacion
para hacer mejor uso de sus derechos.

En cuanto a la informacion contenida en las grabaciones de las reuniones de la Junta
Directiva del IDAAN, no parece haber una norma legal que expresamente indique que
ella (la informacion) sea de caracter reservado, por lo tanto, en principio deberia ser
publica. Esto es asi, ya que no basta con que la entidad declare que la informacién
tiene caracter reservado, sino que primero debe haber una norma legal que asi lo
declare.



Ahora bien, si una persona: solicitante de la informacion, se refiere a una informacion
concreta debatida en la Junta Directiva, y esa informacion hace parte de una potencial
postura respecto de un caso (procedimiento administrativo) ya entablado en el IDAAN;
el particular solicitante debe esperar a que la informacion sea asumida en un acto
administrativo resolutivo concreto, para luego pedir acceso a ella. Es decir, que si la
informacién no se refiere a una politica general, sino a un asunto concreto, el
particular debera esperar a que se adopte una medida especifica respecto de ese
caso, para poder tener acceso a dichas deliberaciones.

La conservacion de los antecedentes de la decision administrativa.

De la atenta lectura del articulo 14 de la Ley 6 de 2002, se desprende que las
autoridades correspondientes aunque consideren, amparados en una norma legal
expresa, que deban no pueden suministrar una informacion, por tener ésta el caracter
de restringida; le correspondera emitir una resolucion por las cuales se mantiene hasta
por un periodo de diez anos, la restriccion sobre la informacién concreta. Es mas de
ser necesario dicho periodo se puede prorrogar por diez aflos mas. Lo cual indica que:

1. En ningun caso el caracter de restringido podra superar los veinte afos,
contados a partir de la primera clasificacion,

2. Se debe proceder a la divulgacion de la informacién si antes del cumplimiento
del periodo de restriccién adicional dejaren de existir las razones que
justificaban tal acceso restringido.

3. Todo indica que el proceso de terminacion de la restriccion al acceso de la
informacidon opera de pleno derecho por el solo transcurso del tiempo, sin
necesidad de resolucién o acto administrativo alguno.

4, Para poder poner la informacién a disposicion de las personas, luego del
periodo de reserva o restriccion, ha debido ser conservada.

Esta dltima reflexion es de suyo importante, pues de ella se infiere el deber de
conservar la informacion emanada de las instituciones publicas, adn en el caso de que
dicha informacién sea de caracter reservado o restringido.

Asi pues con mayor razdn, si la informacion no tiene dicho caracter, por lo tanto, no
importa tanto en qué soporte se encuentra la informacién, lo cierto es que debe
tenerse en soportes confiables, seguros y fidedignos.

Ahora bien, si la informacion es pasada en soporte informatica, segun lo sefiala la Ley
11 de 1998, se debe presumir que ese medio guarda las caracteristicas del original, y
por tanto, podria prescindirse de las cintas de casete. Pero en todo caso, se debe
tener disponible esa informacion porque hace parte de la historia institucional del
IDAAN, y por tanto, la misma prueba la buena gestidon publica. Esta afirmacién nos



lleva a que, si no se cuenta con la manera de guardar en soporte informatico, las
actas de reuniones de la Junta Directiva, se deben conservar las cintas de casete.

Todo lo antedicho tiene su explicacion en el nuevo sistema de regulacion del
procedimiento administrativo, incorporado en la Ley 38 de 2000, pues se parte de la
idea de posibilitar la debida defensa de los derechos y garantias de los ciudadanos
frente a la administracion. En este sentido, se le brinda al ciudadano el derecho al
acceso a la informacién publica para que, la persona pueda conocer los antecedentes
0 causas originarias, de los actos administrativos, y con ello, pueda defenderse frente
a la Administracion.

Otra razdn la da la Ley 6 de 2002, por la cual se establece la obligacién de la
trasparencia de toda actuacion publica. Esto ya que se intenta hacer que las oficinas
publicas permitan la evaluacion de los servicios publicos, de parte de los ciudadanos.
En este sentido la Ley 6 de 2002, permite que las personas accedan a documentos
publicos y con esa informacion puedan saber de qué manera se gestiona y usan los
bienes publicos; a fin de hacer una evaluacion real de las verdaderas politicas publicas
y del compromiso de los agentes oficiales, sobre todo de los altos funcionarios del
Estado.

Hay un doble sentido, por un lado la debida defensa de las personas, cuando estas se
enfrentan a la Administracion; y por otro el ideal de democratizaciéon y verdadera
representacion publica.

Finalmente, la Junta Directiva del Instituto de Acueductos y Alcantarillados Nacionales
deberia conservar las grabaciones de las reuniones de la Junta Directiva, hasta tanto
sean pasados a soportes informaticos o mas confiables, aunque sean transcritos en
actas aprobadas y firmadas.

Con la pretension de haber colaborado con su despacho, quedo de usted,
Atentamente,

Alma Montenegro de Fletcher
Procuradora de la Administracion.

AMdeF/15/hf.
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Comentarios respecto del proyecto de ley por medio del cual
se adopta la normativa aplicable a la Firma Electrénica o
Digital

La actual doctrina de los Tribunal Constitucionales y Cortes Supremas
de los paises del llamado Derecho Romanico, sostienen que la firma
autdgrafa no es la Unica manera de signar, pues hay otros mecanismos
que, sin ser firma autdgrafa, constituyen trazados graficos, que
asimismo conceden autoria y obligan.

Asi, las claves, los cddigos, los signos y, en casos, los sellos con firmas
en el sentido indicado. Y, por otra parte, la firma es un elemento muy
importante del documento, pero, a veces, no esencial, en cuanto
existen documentos sin firma que tienen valor probatorio (como son
los asientos, registros, papeles domésticos y libros de los
comerciantes).

En consecuencia, aunque, al igual que en el caso de los documentos
comunes, puede haber documentos electrénicos sin firma, el
documento electrénico (y, en especial, el documento electronico con
funcion de giro mercantil) es firmable, en el sentido de que el requisito
de la firma autdgrafa o equivalente puede ser sustituido, por el lado de
la criptografia, por medio de cifras, signos, cddigos, barras, claves u
otros atributos alfa-numéricos que permitan asegurar la procedencia y
veracidad de su autoria y la autenticidad de su contenido.

Por lo tanto, si se dan todas las circunstancias necesarias para
acreditar la autenticidad de los ficheros electronicos o del contenido de
los discos de los ordenadores o procesadores y se garantiza, con las
pruebas periciales en su caso necesarias, la veracidad de lo
documentado y la autoria de la firma electronica utilizada, el
documento mercantil en soporte informatico, con funcién de giro, debe
gozar de plena virtualidad juridica operativa.

El pasado mes de octubre el Pleno del Congreso convalidd el Real

Decreto-Ley sobre Firma Electronica, una norma que va a impulsar de
forma decisiva la Sociedad de la Informacion en Espana y que

12



garantiza la seguridad de las comunicaciones que realicen las
empresas Yy los ciudadanos a través de la red y, en especial, el
comercio electronico.

Espaina se convierte asi, junto a Alemania, en el primer pais que
introduce una regulacion completa sobre esta materia, que abre las
puertas a un intercambio de bienes y servicios.

La firma electronica es un codigo de autenticacion que identifica
formalmente al autor o los autores de un documento. Tendra el mismo
valor juridico que la firma manuscrita y sera admisible como prueba en
juicio.

El Ministro de Fomento, en su intervencion en el pleno del Congreso,
sefald que "La Ley comporta un compromiso claro para que las nuevas
tecnologias en las comunicaciones sean accesibles a todos. Se facilita
con ello, la modernizacién tecnoldgica, no sélo en los ambitos
empresariales sino, también y especialmente, en los domicilios de los
ciudadanos".

COMERCIO ELECTRONICO

Hay que destacar la importancia que la norma tiene para el sector de
las pequefas y medianas empresas espanolas y el desarrollo y uso del
comercio electronico en Espafia con la maxima seguridad juridica de tal
manera que se protejan los derechos de consumidores y usuarios.

Las empresas espafolas podran constituir una red virtual para la
distribucién de sus productos, incluso mas alla de nuestras fronteras,
sin necesidad de contar con una red fisica, con el ahorro que
representa.

SEGURIDAD JURIDICA

Para proteger la seguridad y la integridad de las comunicaciones, la
firma electronica tendra que estar avalada por un certificado
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reconocido que permita verificar la identidad del usuario y que sera
expedido por el prestador de servicios de certificacion.

Estas empresas o entidades de certificacion, que actuaran como
notarios de la red, deberan inscribirse en un registro publico.

Puntos principales del Real Decreto:

1.- Ambito de aplicacion.

- Regula el uso de la firma electrdénica, el reconocimiento de su
eficacia juridica y la prestacion al publico de servicios de
certificacion. Las normas sobre esta actividad son de aplicacion a los
prestadores de servicios establecidos en Espaia.

2.- Definicion de firma electronica y firma electrénica avanzada.

El Real Decreto define a la firma electrénica como "el conjunto de
datos, en forma electronica, anejos a otros datos electrénicos o
asociados funcionalmente con ellos, utilizados como medio para
identificar formalmente al autor o los autores del documento que la
recoge".

"Firma electrénica avanzada" es la firma electronica que permite la
identificacion del signatario y ha sido creada por medios que éste
mantiene bajo su exclusivo control, de manera que esta vinculada
Unicamente al mismo y a los datos a los que se refiere, lo que permite
que sea detectable cualquier modificacion ulterior de éstos.

3.- Efectos juridicos de la firma electrénica.

La firma electronica avanzada, siempre que esté basada en un
certificado reconocido y que haya sido producida por un dispositivo
seguro de creacion de firma, tendra respecto de los datos consignados
en forma electrdénica, el mismo valor juridico que la firma manuscrita
en relacion con los consignados en papel y sera admisible como prueba
en juicio.
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4.- Creacion de un Registro Publico de prestadores de servicios de
certificacion en el Ministerio de Justicia, en el que deberan solicitar su
inscripcion con caracter previo al inicio de su actividad. Con el fin de
garantizar su maxima eficacia juridica, publica o privada, la firma
electronica tendra que estar avalada por un certificado reconocido que
permita verificar la identidad del usuario y que sera expedido por el
prestador de servicios de certificacion.

Asimismo, el texto legislativo establece las obligaciones, garantias y
condiciones exigibles a los prestadores de servicios de certificacion.

régimen de acreditacion de los notarios de la Red o de las entidades
que certificaran a los usuarios que su firma electronica es segura.

La acreditacion de estas entidades es voluntaria pero se configura
como un sello de calidad respecto de su adecuacién a la normativa
vigente, y otorgara garantias a los usuarios de que la empresa con la
que trabaja tiene las suficientes garantias de seguridad y
confidencialidad de sus datos y de sus comunicaciones.

El reglamento también regula el régimen aplicable a los dispositivos
seguros de creacion de la firma electrénica y a los de verificacion, que
también podran obtener del Ministerio de Fomento un sello de calidad
que demuestre que son especialmente seguros para la prestacion de
servicios de firma electrdnica.

Todos los certificados otorgados del mismo modo en los distintos
estados de la Unidon Europea seran reconocidos automaticamente en
Espafia, mientras que para los expedidos en terceros paises sera
necesaria la firma de un convenio de reconocimiento mutuo.
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LA FIRMA ELECTRONICA. VALOR JURIDICO Y SEGURIDAD

Apollonia Martinez Nadal. Profesora Titular de Derecho Mercantil.
Departamento de Derecho Privado. E-mail:

Universitat de les Illes Balears. Carretera de Valldemossa, km 7'5. CP
07003 Palma (Baleares)

I.- Introduccidn; firma electrénica, certificados y entidades de
certificaciéon como solucidn técnica para la seguridad de las comunicaciones
electronicas. II.- Valor juridico de la firma electrdnica: finalidad del Real
Decreto-ley 14/1999. Nociones basicas previas. 1.- Firma electronica. a)
Concepto y clases. b) Nociones relacionadas: datos y dispositivos de firma
electrénica. 2.- Certificados. 3.- Prestadores de servicios de certificacion. a)
Nocion y funciones. b) Principios generales para la prestacion de servicios
de certificacion. c) Condiciones exigibles a los prestadores de servicios de
certificacion. III.- Efectos legales de la firma electronica. IV.- Conclusiones.

I.- INTRODUCCION: FIRMA ELECTRONICA, CERTIFICADOS Y
ENTIDADES DE CERTIFICACION COMO SOLUCION TECNICA PARA LA
SEGURIDAD DE LAS COMUNICACIONES ELECTRONICAS.

En el comercio electrdnico, el clasico documento de papel es sustituido
por el novedoso documento electronico. Correlativamente,
desaparecen las tradicionales firmas manuscritas y las funciones que
ellas desempenan. Desde el punto de vista técnico, se ofrece la firma
digital, basada en la criptografia asimétrica, como técnica sustitutiva
que puede desempenar iguales o incluso superiores funciones.

Los criptosistemas de clave asimétrica o publica estan basados en el
uso de un par de claves asociadas: una clave privada, conocida solo
por su titular, que debe mantenerla en secreto (e incluso puede ocurrir
que ni siquiera el titular conozca la clave privada, que probablemente
se mantendra en una tarjeta inteligente, o se podra acceder a ella
mediante un nimero de identificacion personal, o, en la situacién ideal,
mediante un dispositivo de identificacion biométrica, p.€j., a través del
reconocimiento de una huella digital), y una clave publica, relacionada
matematicamente con ella, y que puede ser accesible para cualquiera
(e incluso debe serlo, a través, p.ej., de directorios publicos de facil
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acceso). Si bien las dos claves estan matematicamente relacionadas
entre si, el disefio y la ejecucion en forma segura de un criptosistema
asimétrico hace virtualmente imposible que las personas que conocen
la clave publica puedan derivar de ella la clave privada
(inderivabilidad).

Este sistema de criptografia asimétrica permite realizar firmas digitales,
que proporcionan autenticidad, integridad y no rechazo de origen, y
que pueden resultar tanto o mas Utiles, validas y eficaces en el
comercio y en los procedimientos legales como la firma escrita sobre
papel. El procedimiento basico para ello es el siguiente:

a’) El emisor de un mensaje (cifrado o no a efectos de
confidencialidad) lo cifra digitalmente utilizando su clave privada, y su
receptor podra descifrarlo utilizando la clave publica del suscriptor, de
forma tal que si el mensaje, conteniendo informacion textual, es
legible, tiene la seguridad de que el mensaje ha sido enviado por el
titular de la clave privada correspondiente a la clave publica que él
utiliza (autenticacion); que, ademas, el mensaje no ha sido modificado
(integridad), y que, finalmente, el emisor del mensaje no puede negar
ser el autor de ese mensaje con un determinado contenido (no
repudiacién de origen). Cualquiera que tenga la clave publica del
usuario puede verificar la integridad del mensaje: si el mensaje ha sido
modificado, el criptograma no se descifrara de forma adecuada,
mostrando que ha sido alterado o sustituido.

b") No obstante, el procedimiento es algo mas complicado porque
debe afiadirse un nuevo elemento: la funcidn de hash, algoritmo que
transforma una secuencia de bits en otra menor, y que se aplica tanto
para la creacidn como para la verificacion de la firma digital. Debido a
que la aplicacion de criptografia asimétrica sobre la totalidad del
mensaje puede resultar costosa, especialmente si este es muy extenso,
se aplica sobre el mensaje inicial el algoritmo con funcién de hash, y se
obtiene un resumen del mismo (denominado compendio del mensaje o
huella digital), caracterizado por su irreversibilidad (esto es, a partir del
resumen no puede obtenerse el mensaje completo inicial), y por ser
unico del mensaje (es decir, es computacionalmente imposible obtener
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un segundo mensaje que produzca el mismo resumen o hash), de
forma que cualquier cambio en el mensaje produciria un resumen o
hash diferente.

A continuacion, el resumen o hash, de menor extension, es cifrado con
la clave privada de criptografia asimétrica del firmante (que
proporciona, como veremos, integridad, autenticidad y no rechazo de
origen). Y, finalmente, ambos mensajes, el mensaje inicial, total, y en
claro, y la firma digital (el hash o resumen cifrado), son remitidos
conjuntamente al destinatario.

c') Finalmente, el receptor, que cuenta con dos elementos (el
mensaje inicial y la firma del hash) debe proceder a la verificacion de
la firma. La verificacion de la firma digital es el proceso de
comprobacion de esa firma por referencia al mensaje original y a una
clave publica dada, determinando de esta forma si la firma digital fue
creada para este mismo mensaje utilizando la clave privada que
corresponde a la clave publica referida. Para ello, el verificador
realizara dos operaciones: descifrara el hash firmado con la clave
privada del emisor aplicando la clave publica del mismo; y aplicara la
funcion de hash sobre el mensaje completo que ha obtenido (pues no
es posible realizar lo contrario: ‘desresumir’ el hash que ha recibido,
dada la irreversibilidad ya mencionada de esta funcion). Si el hash
recibido y descifrado y el segundo hash obtenido coinciden, el
destinatario tiene la seguridad de que el mensaje recibido ha sido
firmado por el emisor con ese contenido. Por contra, si uno u otro de
los dos elementos ha sido alterado en algin momento, no habra
coincidencia de los dos resumenes, con lo que el receptor no podra ni
debera llegar a la misma conclusién. Y todo ello, que aparenta ser un
complicado proceso matematico, se produce en cuestion de segundos
con la ayuda de ordenadores.

De esta forma, la firma digital puede definirse, pues, como la
transformacién de un mensaje utilizando una funcién de hash y un
criptosistema asimétrico, de forma que una persona que tenga el
mensaje inicial y la clave publica del firmante puede determinar de
forma segura:
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1) si la transformacion fue realizada usando la clave privada que
corresponde a la clave publica del firmante; y se satisface asi la
necesidad de autenticacién, porque si un mensaje fue firmado con la
clave privada de un sujeto, sélo puede ser verificado por el receptor
utilizando la clave publica de ese mismo sujeto.

2) si el mensaje inicial ha sido alterado desde la transformacion; y
se satisface asi la exigencia de integridad, pues, si el mensaje ha sido
alterado en lo mas minimo, su resumen no coincidira con el resumen
firmado del mismo descifrado aplicando la clave publica de su emisor;
y si el mensaje firmado ha sido alterado no coincidira con el resumen
del mensaje en claro.

La firma digital consigue, asi, iguales, si no superiores efectos, que la
firma manuscrita pues da integridad, autenticidad, y, en definitiva, no
rechazo de origen. En este sentido, las diversas iniciativas legislativas
existentes sobre firma digital realizan un reconocimiento de los efectos
de la misma equiparandola, con mas o menos exigencias, a la firma
manuscrita, y estableciendo, incluso, determinadas presunciones o
reglas de atribucién a su favor.

En cualquier caso, ha de tenerse en cuenta que estas presunciones
legales y reglas de atribucion seran ciertas siempre y cuando tengan
un fundamento técnico adecuado. Es decir, para que se atribuya un
mensaje firmado con una clave privada determinada al titular de esa
clave es necesario que el par de claves en cuestion cumpla una serie
de caracteristicas y requisitos, que implican una minima calidad de las
claves y unas minimas garantias del procedimiento de generacion de
las mismas:

1) en primer lugar, ha de tratarse de un par de claves seguro, de
forma que no ha de ser posible obtener la clave privada, que ha de
mantenerse en secreto, a partir de la clave publica, lo cual dependera,
en gran medida, de la longitud de la clave, asi como también de los
avances de la técnica.
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La seguridad del par de claves puede depender de restricciones que
establezcan un tamafio minimo para la clave y otras restricciones. En
teoria, algunas claves podrian hallarse a través de intentos
sistematicos (brute-force attacks); no obstante, la longitud de la clave
puede establecerse de tal forma que el cddigo no pueda romperse en
un periodo de tiempo viable o realizable.

Esta irreversibilidad del proceso consistente en la esperanza de que
sera imposible de derivar la clave privada secreta de un usuario a
partir de su clave publica se denomina “no viabilidad computacional”,
concepto relativo basado en el valor de los datos protegidos, la
capacidad computacional general requerida para protegerlos, el tiempo
necesario para protegerlos y el costo y el tiempo necesario para atacar
esos datos, evaluando esos factores en funcidon de la tecnologia actual
y de los adelantos tecnoldgicos previstos para el futuro. En funcion de
estos factores, se distingue, por una parte, entre seguridad
incondicional o tedrica (el sistema es seguro frente a un atacante con
tiempo vy recursos computacionales ilimitados) y seguridad
computacional o practica (el sistema es seguro frente a un atacante
con tiempo y recursos limitados ).

2) en segundo lugar, el par de claves ha de ser Unico, es decir, no
deben existir dos 0 mas personas con la misma clave (no es posible
que la clave x sea, al mismo tiempo, la clave de firma de A, de By de
C; en tal caso, mensajes firmados por B serian atribuibles a A). Por
ello, los procedimientos de generacion de claves han de introducir los
elementos de aleatoriedad necesarios para evitar que dos personas
utilizando el mismo programa de generacion obtengan las mismas
claves.

3) en tercer lugar, el procedimiento de generacion ha de ser
adecuado, de forma que no ha de ser posible obtener la clave privada
reproduciendo del procedimiento de generacion de claves.

Todo ello sin perjuicio de que, asimismo, para el buen funcionamiento
del sistema de certificados sea esencial que la clave privada esté bajo
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el control Unica y exclusivamente del suscriptor, asi como que este
suscriptor esté correctamente identificado.

La criptografia contribuye, pues, en gran medida a la seguridad de las
transacciones comerciales en una red abierta e insegura como
Internet; pero la criptografia puede ser sélo una parte de esta historia
de la seguridad. Obsérvese que efectivamente, los sistemas de
criptografia asimétrica garantizan que la clave privada del emisor se
corresponde con la clave publica utilizada para descifrar el mensaje, y
que, en Ultima instancia, el mensaje se ha firmado con la
correspondiente clave privada (atribuida, p.ej., a A). Y esto, sin
embargo, no asegura la autenticacion (que el mensaje ha sido firmado
por A), porque incluso si las claves se corresponden matematicamente,
no hay asociacidn intrinseca con una persona determinada: no existe
garantia de que ese par de claves, que se corresponden
matematicamente, correspondan efectivamente a la persona a la que
se atribuyen (esto es, A, que puede no existir o haber sido suplantado
por una tercera persona). Y para la solucion de estos problemas de la
firma digital, la criptografia necesita de una tercera parte de confianza,
la cual actuara para asegurar el vinculo entre la clave publica y el
titular de la clave privada.

II.- VALOR JURIDICO DE LA FIRMA ELEC:I'R(’)NICA: FINALIDAD
DEL REAL DECRETO-LEY 14/1999. NOCIONES BASICAS PREVIAS.

Como hemos senalado, la firma digital consigue iguales, si no
superiores efectos, que la firma manuscrita pues da integridad,
autenticidad, y, en definitiva, no rechazo de origen. En este sentido,
las diversas iniciativas legislativas existentes sobre firma digital realizan
un reconocimiento de los efectos de la misma equiparandola, con mas
0 menos exigencias, a la firma manuscrita, y estableciendo, incluso,
determinadas presunciones o reglas de atribucion a su favor.

En el derecho espanol, el Real Decreto-Ley 14/1999, sobre firma
electronica, primera regulacidon general de la firma electrénica en el
ordenamiento espanol tiene como finalidad, conforme a su art. 1.1,
coincidente basicamente con el art. 1 de la directiva por la que se
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establece un marco comun para la firma electronica, la regulacion del
“uso de la firma electrdnica, el reconocimiento de su eficacia juridica y
la prestacion al publico de servicios de certificacion”. Y, en particular,
dedica el Real Decreto su art. 3 al reconocimiento juridico de efectos a
la firma electrénica. En tanto que este reconocimiento depende de
conceptos previos (basicamente firma y nociones relacionadas,
certificados, y prestadores de servicios de certificacion), abordamos en
primer lugar estos conceptos antes de analizar el contenido especifico
de este precepto.

1.- Firma electrdnica.
a) Concepto y clases.

Como es sabido, en el comercio electrénico el clasico documento de
papel es sustituido por el novedoso documento electrdnico.
Correlativamente, desaparecen las tradicionales firmas manuscritas,
que pueden ser remplazadas usando una variedad de métodos que son
incluidos en el concepto amplio de firma electrénica, dentro del que
tiene cabida, como categoria particular, el de firma digital.

El Real Decreto-ley 14/1999, establece, en su art. 2, apartado a) un
concepto general de firma electronica (coincidente basicamente con el
establecido en el art. 2.1 de la directiva) que es el siguiente: “Es el
conjunto de datos, en forma electrénica, anejos a otros datos
electronicos o asociados funcionalmente con ellos, utilizados como
medio para identificar formalmente al autor o a los autores del
documento que Ila recoge”. En este concepto amplio vy
tecnoldgicamente indefinido de firma, tendrian cabida técnicas tan
simples como un nombre u otro elemento identificativo (p.ej., la firma
manual digitalizada) incluido al final de un mensaje electronico, y de
tan escasa seguridad que plantean la cuestidon de su valor probatorio a
efectos de autenticacidn, aparte de su nula aportacion respecto de la
integridad del mensaje. Tan es asi que incluso podria dudarse de su
condiciéon de firma, por su utilidad mas bien escasa o incluso
inexistente.
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Por ello, esta definicion general va sequida, en el art. 2, apartado b)
del Real Decreto (coincidente basicamente con el art. 2.2 de la
directiva), de un nuevo concepto, el de firma electrénica avanzada,
definido como “la firma electrénica que permite la identificacion del
signatario y ha sido creada por medios que éste mantiene bajo su
exclusivo control, de manera que esta vinculada Unicamente al mismo
y a los datos a los que se refiere, lo que permite que sea detectable
cualquier modificacion ulterior de estos”. Se trata, por tanto, de una
firma que debe cumplir una serie de requisitos, similares a los exigidos
en el art. 2.2. de la directiva que se considera que anaden calidad a la
firma electrdnica, que es asi una firma mas segura. Obsérvese que con
los tres primeras exigencias (identificacion del signatario, creacion por
medios bajo su exclusivo control y vinculacion Unica al mismo) lo que
se pretende es garantizar la autenticacién y evitar el rechazo en
origen de los mensajes electrdnicos; y que con el Ultimo requisito
(vinculacion a los datos que permite detectar cualquier alteracion
ulterior) se pretende salvaguardar la integridad de los documentos
electrdnicos.

Una clase particular de firma electronica que podria ofrecer seguridad,
por cuanto, como es sabido, puede cumplir en principio los requisitos
de autoria e integridad establecidos en el art. 2 apartado b) del Real
Decreto (y el art. 2.2 de la directiva) para las firmas avanzadas, es la
de las firmas digitales. Estas firmas son tecnolégicamente especificas,
pues se crean usando un sistema de criptografia asimétrica o de clave
publica (frente a las firmas electronicas tecnoldgicamente indefinidas
como hemos dicho, por cuanto incluyen cualquier método, incluido,
pero no limitado, al de los sistemas de clave publica). No obstante,
pese a la seguridad ofrecida por la firma digital, el Real Decreto-Ley
14/1999, siguiendo en este punto a la directiva comunitaria, regula,
como hemos visto, la firma electrénica en general, y no sélo la firma
digital en particular, en un intento de abarcar otras firmas electronicas,
basadas en técnicas distintas de la criptografia asimétrica (técnicas
disponibles o en desarrollo que permitan cumplir algunas o todas las
funciones caracteristicas de las firmas manuscritas en un medio
electrénico). Pero con el efecto ya mencionado de abarcar técnicas de
escasa o incluso nula utilidad.
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En definitiva, con el establecimiento de estos dos conceptos de firma
electrdnica, se establece la diferencia entre firmas de mayor o menor
de calidad, distincion nada irrelevante, a efectos, como veremos, de
reconocimiento legal de efectos. Pues el art. 3, dedicado a los efectos
juridicos de la firma electronica equipara, como veremos, a la firma
manuscrita Unicamente la firma avanzada (y siempre que cumpla
determinados requisitos).

b) Nociones relacionadas: datos y dispositivos de firma electrénica.

e Datos de creacién y de verificacion de firma. De entrada, entre
los elementos que permiten la creacion de una firma electrdnica, el art.
2, apartado d) define los “Datos de creacion de firma” que son “los
datos Unicos, como codigos o claves criptograficas privadas, que el
signatario utiliza para crear la firma electronica”. Y el apartado g) del
mismo art. 2 define los “datos de verificacién de firma” como “los
datos, como cddigos o claves criptograficas publicas, que se utilizan
para verificar la firma electronica”. Por tanto, desde la perspectiva de
la criptografia asimétrica en la que se basa la firma digital, se esta
haciendo referencia al par de claves, publica y privada.

Un tema de especial importancia es el relativo a la calidad de este par
de claves, de los datos de creacion y verificacion de firma (en
terminologia del Real Decreto-Ley importada de la directiva). Lo que
nos sitla ante el delicado tema de la generacion no ya de la firma sino
de las claves de firma. Y, especialmente, el problema de la generacion
de claves no fiables (facilmente rompibles, en el sentido de que a
partir de la clave publica pudiera obtenerse la privada), previsibles
(facilmente conocibles por el proveedor del software o hardware
reconstruyendo el proceso de creacidn) o de claves repetidas (por la
no introduccién de los adecuados correctores de aleatoriedad). Sea
cual sea el sistema de generacion (central, por la propia entidad
certificadora; o local, por el propio usuario), es esencial que las claves
sean Unicas y estén a prueba de manipulaciones (lo cual viene dado
practicamente por la eleccion de una adecuada longitud de clave y un
adecuado proceso de generacion). En otro caso, la firma digital no
podria utilizarse de forma segura en las relaciones comerciales y
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juridicas. Por ello, en relacion con estos productos comerciales de
generacién de claves seria necesario un control o auditoria que
verificara su fiabilidad, ademas de someter a un riguroso régimen de
responsabilidad a los creadores de los instrumentos de generacion de
claves. Y, en este sentido, de forma mas genérica o mas especifica, las
distintas legislaciones en materia de firma contiene previsiones al
respecto; y asi ocurre, de forma bastante especifica, en el Real
Decreto-Ley espainol, aun cuando, como veremos, con una cierta de
confusion de conceptos al establecer tales exigencias no respecto de
los dispositivos de creacién de datos de firma (las claves), a los que
nos hemos estado refiriendo hasta ahora en este apartado, sino en
relacién con los dispositivos de creacién de firma, que se trata de un
concepto distinto, como veremos a continuacion.

* Dispositivos de creacion y de verificacion de firma. El Real
Decreto-Ley 14/1999 establece los conceptos de dispositivo de
creacion y verificacion de firma, definidos, de forma respectiva como
“un programa o un aparato informatico que sirve para aplicar los datos
de creacién de firma” (art. 2, apartado €); y “un programa o un
aparato informatico que sirve para aplicar los datos de verificacion de
firma” (art. 2, h). Por tanto, se trataria, respectivamente, de aquellos
elementos informaticos que permiten la aplicacion de la clave privada
sobre un mensaje electronico por parte de su autor y remitente para la
creacion de una firma electrdnica y la aplicacion de la clave publica por
parte del destinatario para la verificacion de ese mensaje firmado.

Establecido asi el concepto general, el art. 2, apartado f) define el
“Dispositivo seguro de creacion de firma” que es aquel que cumple una
serie de requisitos que permiten considerarlo como seguro. Estas
exigencias (establecidas en el articulo 19 que incorpora a priori al
derecho espanol el Anexo III de la directiva comunitaria) no se
predican todas ellas de los dispositivos seguros de creacidon de firma
sino que hacen referencia a elementos distintos como los dispositivos
de generacion de claves (que son distintos de los de creacion de firma,
como hemos sefalado anteriormente) (caso de los requisitos del
apartado primero y segundo de unicidad o inderivabilidad de las
claves) o cuestiones diferentes como la relativa a la custodia de la
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clave privada (caso del requisito del apartado tercero). De modo que el
enunciado del precepto no se corresponde realmente con su
contenido. Y de esta forma se pone de manifiesto el ya anunciado
confusionismo, si no ambigiedad calculada y necesaria, del Real
Decreto-Ley a la hora de definir conceptos técnicos, achacable, no
obstante, no al legislador espanol sino al comunitario al que se limita a
seguir aquel en este punto (tanto por lo que se refiere a las
definiciones del art. 2 como a los requisitos del art. 19, equivalentes a
los conceptos del art. 2 y requisitos del Anexo III de la directiva).

En cualquier caso, obviando ahora estas dificultades, una vez
establecidas de forma genérica y en abstracto estas exigencias en el
art. 19, se trata de ver cuando un determinado producto cumple las
mismas en la practica, a efectos de poder ser considerado un
dispositivo seguro. Pues bien, a estos efectos, los art. 20 y 21 del Real
Decreto-Ley establecen un procedimiento de evaluacion y certificacion
(equivalente al establecido en los apartados 4 y 5 del art. 3 de la
directiva) de la seguridad de los dispositivos de firma. Esta calificacion
no es irrelevante sino absolutamente transcendente, como se
desprende del mismo art. 3, relativo a los efectos juridicos de la firma
electronica. Pues, efectivamente, este precepto, que analizaremos
posteriormente, otorga a la firma electronica el mismo valor juridico
que la misma manuscrita, siempre que cumpla una serie de exigencias,
entre ellas la de haber sido producida por un dispositivo seguro de
creacion de firma. Y se presume que el dispositivo es seguro si esta
certificado, presuncion con que la que se evitan, como veremos,
dificiles y costosas pruebas periciales para demostrar su seguridad
ante un juez.

2.- Certificados. Especial referencia al certificado reconocido.

Como es sabido, en comunidades amplias, entre partes desconocidas
y geograficamente distantes, la utilizacion de firmas electrdnicas,
basadas en la utilizacion de un par de claves o datos de firma, puede
plantear problemas de identificacion de las partes. Es necesaria, por
tanto, una forma de distribucidon segura de las claves publicas, (o de
los elementos de verificacion de firma, en la terminologia establecida
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por la directiva). La solucidn que se ha ofrecido desde el punto de visto
técnico, que ha sido acogida legalmente en diversos ordenamientos, y
que contempla también el Real Decreto-Ley 14/1999, siguiendo las
directrices de la normativa comunitaria, es el sistema de certificados
emitidos por terceras partes de confianza (denominadas, por el Real
Decreto, prestadores de servicios de certificacion, art. 2.k, vy
proveedores de tales servicios por la directiva, art. 2.11) que vinculan
de forma segura un dato de verificacion de firma (una clave publica), e
indirectamente su correspondiente dato de creacion de firma (clave
privada) a una persona determinada.

El Real Decreto-Ley espaiol, en clave tecnoldgicamente neutral, define
el certificado, de forma general, como aquella certificacion electrdnica
que vincula unos datos de verificacion de firma a un signatario y
confirma su identidad (art. 2.5, similar al art. 2.9 de la directiva). (la
version del borrador inicial, en clave tecnoldgica menos neutral, lo
definia como aquella declaracion digital que atribuye una clave publica
0 un elemento similar a una persona individual y verifica la identidad
de la persona, exigiendo su presencia fisica ante un proveedor de
servicios de certificacion (acreditado), o a través de otras medidas
adecuadas).Se sefiala asi la funcién basica de los certificados, y el
elemento clave de tal funcidn: la comprobacidon de la identidad del
firmante, que plantea la cuestién de la responsabilidad del prestador
en caso de emisidn de certificados inexactos. Junto a este concepto
general de certificado, en el que como acabamos de ver pueden tener
cabida declaraciones electronicas que no son verdaderos certificados ni
cumplen su funcidn esencial, el Real Decreto-Ley 14/1999, en su art.
2, j) (similar al art. 2.10 de la directiva) establece un concepto
especifico de certificado que es el “certificado reconocido” que ha de
cumplir una serie de requisitos que se presume le daran un mayor
valor. Tales requisitos son de una doble naturaleza (art. 2, j del Real
Decreto-Ley): requisitos de contenido del certificado, establecidos en el
art. 8 del Real Decreto; y requisitos relativos al prestador de servicios
de certificados, establecidos en el art. 12, y que analizaremos
posteriormente al abordar el régimen de los prestadores de servicios
de certificacion. De esta forma, se establecen, siguiendo las directrices
comunitarias, dos categorias de certificados: un certificado ordinario y
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un certificado reconocido que cumple unos requisitos superiores (tal
como hemos visto que ocurria con el concepto de firma), y al que
también (igual que a la firma electronica avanzada) se reconoce un
valor y eficacia superior (pues, para equiparar juridicamente una firma
electronica avanzada a una firma manuscrita, el art. 3.1 exige, entre
otros requisitos, que se trate de una firma electronica avanzada
basada en un certificado reconocido). Con las consiguientes dudas
sobre la seguridad, el valor y la eficacia del resto de firmas y
certificados (a los que se intenta salvaguardar, como veremos, en el
art. 3.2).

3.- Prestadores.
a) Nocion y funciones.

La terminologia utilizada para designar a las entidades emisoras de
certificados es diversa (autoridades de certificacion, entidades de
certificacion, proveedores de servicios de certificacion). La opcidn
comunitaria (que se inclina por el término “proveedores”) pone de
manifiesto una voluntad de evitar siquiera la apariencia de atribucién
de naturaleza publica que si podrian sugerir otras denominaciones
(p.€j., autoridad de certificacion), y posibilitando asi su naturaleza
estrictcamente comercial. En la misma linea comunitaria se hallan,
l6gicamente, tanto la denominacién como la nocién de estas terceras
partes de confianza emisoras de certificados en el Real Decreto
espanol. En efecto, nuestro Real Decreto habla de prestadores de
servicios de certificacion que, siguiendo el art. 2.6 de la directiva, son
objeto de la siguiente definicion en su art. 2, apartado k): “Es la
persona fisica o juridica que expide certificados, pudiendo prestar,
ademas, otros servicios en relacidon con la firma electrénica”. La
definicion del art. 2, apartado k) del Real Decreto 14/1999, igual que el
art. 2.6 de la directiva, sefiala la funcién basica de todo prestador de
servicios de certificacion: la emisidon de certificados. Y deja abiertas las
puertas a otros servicios. Tales servicios pueden ser inherentes al
propio certificado y necesarios (revocacion y suspension en caso de
pérdida de la clave privada u otro elemento de firma, servicio al que se
refiere el art. 11.e), 12.c, ademas del art. 9), otros mas bien
discutibles (generacién de las claves, permitida al prestador tanto en el
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ordenamiento comunitario como en el espafol, y, en particular, copia o
almacenamiento de las mismas, actividad esta Ultima respecto de la
que, como veremos, existen diferencias entre ambos ordenamientos),
asi como otros complementarios pero igualmente necesarios para la
seguridad del sistema de certificados en particular o del comercio
electronico en general (p.ej., de forma respectiva, servicio de sellado
temporal, previsto siquiera de forma parcial en el art. 12.a), o
actuacion como notario electronico).

b) Principios generales para la prestacion de servicios de certificacion.

Una de las cuestiones mas debatidas respecto de las entidades
encargadas de la prestacion de servicios de certificacion es, junto a la
relativa a su naturaleza (publica o privada y comercial), la de su
constitucién: libre, o condicionada a la obtencién previa de una
autorizacion publica, licencia o acreditacion.

A) Régimen de libre competencia. La posicion del legislador espafiol
ante la cuestion del régimen de establecimiento de los prestadores de
servicios de certificacion se pone de manifiesto en el art. 4 del Real
Decreto 14/1999, que establece el principio de libre competencia en la
prestacion de servicios de certificacion, sin que el ejercicio de este
actividad quede reservado a determinadas entidades y sin necesidad
de obtencidn de licencia o autorizacion previa. Por lo que, en principio,
cualquier persona, fisica o juridica, puede desarrollar esta actividad
(sin perjuicio de que se le exija el cumplimiento de una serie de
requisitos, establecidos, como veremos, en el art. 11 del Real Decreto;
y sin perjuicio de la exigencia de inscripcidon registral, que, como
veremos, consideramos que tampoco impide la actuacion de un
prestador).

B) Sistemas de acreditacion de prestadores de servicios de certificacion
(y de certificacion de productos de firma electrénica). Acogiéndose al
art. 3.2 de la directiva (que permite que los Estados miembros
establezcan sistemas voluntarios de acreditacion destinados a mejorar
los niveles de provision de servicios de certificacion), el legislador
espanol establece la existencia de posibles sistemas de acreditacion de
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prestadores de servicios de certificacion, que, en tanto que voluntarios,
son compatibles con el principio de libre constitucion (art. 6 del Real
Decreto 14/1999). La acreditacién voluntaria, conforme al art. 2,
apartado Il) del Real Decreto-Ley 14/1999, es un permiso, licencia o
autorizacion que conlleva una serie de derechos y una serie de
obligaciones para el prestador que voluntariamente la solicita y la
obtiene. En realidad, mas que derechos, habria de hablarse de efectos
positivos; p.ej., en el caso del Real Decreto 14/1999, la presuncién
establecida en el art. 3.1, pfo. segundo (relativo a los efectos juridicos
de la firma electronica) con la que se ven favorecidas aquellas firmas
electronicas avanzadas basadas en un certificado reconocido expedido,
precisamente, por un prestador de servicios de certificacion acreditado;
en cuanto a las obligaciones, seran aquellos requisitos (a los que se
refiere el art. 6.4, inciso final del Real Decreto-Ley) que se determinen
reglamentariamente para poder ser acreditado. En cualquier caso, su
solicitud es totalmente voluntaria, y, en ningun caso, la falta de
acreditacion impide el ejercicio de la actividad de prestacion de
servicios de certificacion. Unicamente, no se beneficiara de los
mencionados efectos positivos que favorecen, como hemos visto, al
prestador acreditado. En cuanto a la obtencién de la acreditacion,
sujeta al pago de la correspondiente tasa (ex art. 23), el art. 6.1 del
Real Decreto establece que sera el Gobierno el que, por Real Decreto,
“podra establecer sistemas voluntarios de acreditacion de los
prestadores de servicios de certificacion de firma electronica”. De
manera que, mientras no se apruebe tal Real Decreto, no podra
procederse a la acreditacion de prestadores de servicios de
certificacién, y, por tanto, ningun prestador ya existente o de nueva
constitucion podra beneficiarse, de momento, de tal calificacion, que,
como acabamos de sefalar, no es irrelevante dada la presuncién del
art. 3.1, parrafo segundo.

C) Registro de Prestadores de Servicios de Certificacidon. Tras articular,
siguiendo el régimen disefiado en la de directiva, un sistema de libre
constitucién combinable con un sistema de acreditacién totalmente
voluntaria, el Real Decreto-Ley 14/1999, de forma novedosa, crea un
“Registro de Prestadores de Servicios de Certificacion”, cuya regulacion
presente (art. 7) o futura (normativa de desarrollo) debe ser conforme
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a las directrices del derecho comunitario, y, en concreto, no debe
constituir en ningun caso un obstaculo al principio de libre competencia
y libre constitucion de prestadores de servicios de certificacion. Pues,
en efecto, la principal cuestion que plantea la creacion de este
novedoso Registro es el caracter obligatorio o simplemente facultativo
de la inscripcidon de los prestadores de servicios. De la letra del
apartado primero del art. 7 del Real Decreto-Ley se deduce, en
principio, la obligatoriedad de la inscripcion registral de todo prestador
de servicios de certificacién establecido en Espafia. No obstante, a
estos efectos ha de tenerse en cuenta también el apartado segundo,
parrafo segundo del mismo art. 7 que dispone que:“La formulacién de
la solicitud de inscripcion en el Registro por los citados prestadores de
la aplicacidon, en su caso, del régimen sancionador correspondiente”.
Por tanto, esta prevision suaviza la obligatoriedad que parece
deducirse del apartado anterior, por cuanto la simple solicitud de
inscripcion (y no la inscripcién misma) permiten al prestador solicitante
iniciar, o, en su caso, continuar, el desarrollo de su actividad de
prestacion de servicios de certificacion. Y ha de tenerse en cuenta
también el andlisis del régimen sancionador al que alude este apartado
segundo y que demuestra que el incumplimiento de la obligatoriedad
de la inscripcidon general tiene, en determinados supuestos, escasas
consecuencias (multa econdmica de cuantia inferior), y no impide el
ejercicio de la actividad de certificacion.

c) Condiciones exigibles a los prestadores de servicios de certificacion.

Con independencia del establecimiento o no de un sistema de licencia,
y de los requisitos que se exijan para su obtencién, todo proveedor de
servicios de certificacidon, para ser considerado una tercera parte de
confianza, deberia de cumplir una serie de requisitos fundacionales, asi
como otros requisitos posteriores de funcionamiento, que generen una
confianza y seguridad en su organizacion y actividades. Estos
requisitos generales que debe cumplir todo prestador de servicios de
certificacion se establecen en el art. 11 del Real Decreto 14/1999.
Junto a estos requisitos generales, el art. 12 del Real Decreto
establece unos requisitos especificos de determinados prestadores:
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aquellos que expiden certificados reconocidos, requisitos especificos
cabe considerar que otorgan una mayor seguridad y fiabilidad a la
actividad prestadora. De forma que, como ocurre con la firma
(ordinaria 0 avanzada) y con el certificado (simple o reconocido), el
legislador espafol, siguiendo las directrices comunitarias, establece
también dos categorias de prestadores: los que emiten certificados
simples y los que emiten certificados reconocidos. El cumplimiento de
estas exigencias del art. 12 no es irrelevante pues recuérdese que
seflaldbamos que para que un certificado sea reconocido es necesario
no sélo el cumplimiento de los requisitos de contenido del certificado
establecidos en el art. 8 ya analizados sino también el cumplimiento
por parte del prestador de los requisitos establecidos en el art. 12. El
cualquier caso, el control del cumplimiento de estas exigencias
corresponde, segun el Real Decreto-ley 14/1999, al Ministerio de
Fomento a través de la Secretaria General de Comunicaciones (art.
16), y su incumplimiento constituye infracciones tipificadas vy
clasificadas, en funcidon de su mayor o menor gravedad (art. 24 y 25),
que dan lugar a la imposicion de la correspondiente sancion,
establecida en el art. 25, y que, aparte de la multa, que varia en
funcion de la gravedad de la infraccién, puede conllevar en
determinados supuestos la prohibicién de actuacion en Espafia por un
maximo de dos anos. En cualquier caso, tengas en cuenta que, tras la
ultima reestructuracion ministerial, las competencias de la Secretaria
General de Comunicaciones se han atribuido al nuevo Ministerio de
Ciencia y Tecnologia, en concreto a la Secretaria General de
Telecomunicaciones y Sociedad de la Informacion, y se ha acabado
suprimiendo aquella primera Secretaria (RD 557/00 de 27 de abril de
2000; y RD 696/00 de 12 de mayo de 2000).

c.1.- Obligaciones exigibles a todos los prestadores de servicios de
certificacion.

De acuerdo con el art. 11 del Real Decreto-ley 14/1999, todos los
prestadores de servicios de certificacion deben cumplir las siguientes
obligaciones:

32



A) Comprobacién de identidad y de otros datos personales. Se trata
de un requisito de fundamental importancia dada la funcién ya
mencionada del certificado como instrumento de vinculacién segura de
un dato de verificacion de firma o clave publica a una persona
determinada; la no exigencia expresa de personacion fisica puede
lugar a la admisién de sedicentes certificados que no vendrian a
cumplir tal funcidon. El art. 11.a) extiende esta obligacion de
comprobacion a aquellos otros datos personales que, a modo de
atributos, se incluyan en el certificado; de forma que la entidad
certificadora responde de la veracidad de tales elementos en el
momento de la inclusion (pero no en un momento posterior, caso de
los atributos dindmicos, p.ej., un poder de representacién inicialmente
existentes pero posteriormente revocado). Asimismo este precepto, al
establecer la posibilidad de que esta comprobacidon se realice por
medio de otra persona fisica o juridica, admite la intervencién de las
denominadas autoridades de registro local

B) Puesta a disposicion de los dispositivos de creacidn y de verificacion
de firma.

C) Prohibicién de copia o almacenamiento de datos de creacion de
firma, salvo autorizacion del titular, pues el conocimiento por terceras
personas generaria el peligro de posibles utilizaciones por parte de
terceros no autorizados; sin embargo, la prohibicion del art. 11 ¢) no
es absoluta, por cuanto se establece que los prestadores de servicios
de certificacion podran almacenarlas o copiarlas si asi lo solicita
expresamente el cliente. Y en este punto existe una divergencia entre
el Real Decreto-Ley espafol y la directiva comunitaria, que, aunque
inicialmente contemplaba esta excepcion, la hace desaparecer en la
posicion comun. De ahi que, cuanto menos, pueda dudarse de que la
ley espafola se ajusta a la directiva. Por otra parte, a diferencia de la
generalidad de obligaciones de los prestadores de servicios de
certificacidon, establecidas en los art. 11 y 12, la infraccién de esta
prohibicién no constituye infraccién “de las normas reguladoras de la
firma electronica y los servicios de certificacion” en cualquiera de sus
categorias, pues de todas ellas es excluida de forma expresa (ex
25.1.a), 25.2.a) y 25.3.a) y d)). La infraccién de esta obligacion del art.
11.c) esta prevista en el en el apartado 3 del art. 16 que opta por la
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via sancionadora al amparo de la normativa de proteccion de datos,
opcidn peculiar por cuanto entendemos que el bien juridico protegido
por dicha normativa (datos personales, intimidad) no coincide en modo
alguno con el bien o interés afectado en caso de copia o
almacenamiento de una clave privada, pues en tal caso, se abre la via
a un posible uso ilegitimo de tal clave que afectaria no ya a la
intimidad del titular de la clave sino que le ocasionaria posibles
problemas de responsabilidad frente a terceros por la apariencia
creada por la firma de documentos electrénicos con una clave privada
de firma en principio atribuida al titular del certificado pero que ha
podido ser utilizada por un tercero que dispone de una copia de la
misma.

D) Informacion previa a la emision del certificado sobre una serie de
aspectos (precio, condiciones y limites de uso, garantia patrimonial) y
en relacion con el solicitante de un certificado (sea o no consumidor).
No afecta, en cambio, de forma criticable, al tercero usuario de un
certificado que es, sin duda, el mas necesitado de informacion sobre
determinados aspectos incluidos en el art. 11.d (especialmente, las
limitaciones de uso del certificado, y la garantia de la responsabilidad
patrimonial del prestador).

E) Mantenimiento de un registro de certificados (art. 11.e) donde
hacer publicamente accesible y disponible determinada informacion
como los certificados, o las listas de certificados revocados, no solo
para los titulares de certificados sino también para terceros usuarios de
los mismos. EI momento de publicacion puede ser el momento
definitorio a efectos de obligaciones o0 responsabilidades
fundamentales de la entidad de certificacion y los usuarios de
certificados; asi, el art. 9.3 del Real Decreto 14/1999 dispone que la
extincion de la eficacia de los certificados tendra efectos desde la fecha
en que asi se haga constar en el Registro. Y, a partir de ese momento,
sera oponible a terceros.

F) Comunicacion en caso de cese de actividad. En caso de cese de su

actividad, el art. 11, f) dispone que los prestadores de servicio deben
comunicarlo con una antelacién minima de dos meses (art. 13.1) a los
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titulares de los certificados por ellos emitidos y, si estuvieran escritos
en él, al Registro de Prestadores de Servicios del Ministerio de Justicia.

G) Solicitud de inscripcidn registral. En cuanto a la obligacion de todo
prestador de servicios de certificacion establecida en el art. 11.g)
remitimos al analisis de la misma realizado en el apartado dedicado al
Registro de Prestadores de Servicios de Certificacion.

H) Cumplimiento del Real Decreto y normas de desarrollo. Finalmente,
de forma residual, el art. 11. h) establece la obligacion de cumplir con
cualquier otra norma del Real Decreto y con las normas de desarrollo
del mismo.

c.2.- Obligaciones exigibles a los prestadores de servicios de certificacion
que expIDAAN certificados reconocidos.

Junto a las obligaciones generales del art. 11, el art. 12 establece unas
exigencias especiales para los prestadores emisores de certificados
reconocidos. Tales exigencias, con las que se pretende una mayor
fiabilidad y seguridad de la actividad de tales prestadores, pueden
agruparse, a efectos expositivos en las siguientes categorias.

A) Requisito temporal. El Real Decreto 14/1999, en su art. 12.1,
establece la obligacion de los emisores de certificados reconocidos de
“Indicar la fecha y la hora en las que se expidid o se dejo sin efecto
un certificado”. En el proyecto de Directiva se incorpora, a solicitud del
Estado espafiol, esta misma exigencia temporal. De esta forma, tanto
el legislador espainol como el comunitario, han detectado el problema
temporal del sistema de certificados, absolutamente ignorado en la
primera version de la propuesta de directiva, y puesto de manifiesto ya
por entonces en nuestros trabajos en la materia, en los que
denunciamos reiteradamente la grave laguna existente en esta
materia, y el peligro que ello suponia para el funcionamiento del
sistema de certificados. En cualquier caso, es relevante el conocimiento
del tiempo no sdélo de la emisidn del certificado o de su revocacion sino
del momento en que se firma electrénicamente el mensaje que se
quiere verificar, y respecto de este Ultimo sigue sin existir prevision
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legislativa alguna. Con lo que pueden existir problemas a la hora de
valorar la validez y eficacia de un mensaje firmado electrénicamente.

B) Requisitos técnicos y de personal. Son basicamente los siguientes.
De entrada, se establece la exigencia genérica de fiabilidad de los
servicios (art. 12.b). Junto a ella, se establece una exigencia de rapidez
y seguridad en la prestacién del servicio; y, en concreto, en casos de
extincion de la eficacia de los certificados, se exige seguridad e
inmediatez lo que, interpretado literalmente supondria la imposibilidad
de utilizacion por parte de prestadores emisores de -certificados
reconocidos de sistemas de publicacion de la revocacion no
inmediatos, como los sistemas de listas periddicas de revocacién (art.
12.c). A continuacion se exige la utilizacion de personal cualificado (art.
12.d). Asimismo, se exige la utilizacién de sistemas y productos fiables
que garanticen la seguridad técnica de los procesos de certificacion
(art. 12.e); en concreto, se exige tomar medidas contra la falsificacion
de certificados, y, en caso de que el prestador genere datos de
creacion de firma, garantizar su confidencialidad durante el proceso de
generacion (art. 12.f), prevision que es criticable por cuanto afecta
Unicamente a los prestadores emisores de certificados reconocidos,
cuando debiera extenderse a todo prestador que genera datos de
creacion de firma, emita o no certificados. Finalmente se exigen la
utilizacion de sistemas fiables de almacenamiento de certificados (art.
12, i). En cualquier caso, se trata de exigencias genéricas que es de
esperar sean objeto de concrecidn a través de reglamentacién técnica
de desarrollo.

C) Requisitos econdmicos (art. 12, g). En virtud de esta exigencia, los
prestadores de servicios de certificacion que emitan certificados
reconocidos deben mantener recursos financieros suficientes para
actuar de conformidad con lo dispuesto en el Real Decreto-Ley. En
particular, dada la potencial amplitud de la responsabilidad de la
entidad de certificacién, a fin de proteger a los terceros que se
relacionen con la misma, el Real Decreto establece, en el mismo art.
12, g), la obligacion del prestador emisor de certificados reconocidos
de garantizarla por dos sistemas: a través de la constitucion de una
fianza mercantil prestada por una entidad de crédito o contratando un
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seguro adecuado. En cuanto a la cuantia de la garantia, en el caso de
emision de certificados con limite cuantitativo, sera, inicialmente, de, al
menos, “el 4 por 100 de la suma de los importes limite de las
transacciones en que puedan emplearse el conjunto de los certificados
que emita cada prestador de servicios de certificacion. Teniendo en
cuenta la evolucion del mercado, el Gobierno, por Real Decreto, podra
reducir el citado porcentaje, hasta el 2 por 100”. En caso de que no se
limite el importe de las transacciones en las que puedan emplearse al
conjunto de los certificados que emita el prestador de servicios de
certificacion, “la garantia a constituir, cubrira, al menos, su
responsabilidad por un importe de 1.000.000.000 de pesetas
(6.010.121,04 euros). El Gobierno, por Real Decreto, podra modificar
el referido importe”. Obsérvese que esta obligacion de garantia no se
establece para todo prestador sino Unicamente para los prestadores
emisores de certificados reconocidos, que, por ello, ofrecen de
entrada, una mayor solvencia patrimonial.

D) Requisitos informativos y de documentacion. El art. 12, en su
apartado i), tiene una exigencia de informacion que cubre las lagunas
que hemos criticado respecto de la obligacion de informacion del art.
11, d) (p.ej., por lo que se refiere a los terceros usuarios del
certificado, a los que expresamente alude el art. 12, i). Finalmente, el
art. 12, h) exige el registro de toda la informacion y documentacién
relativa a un certificado reconocido durante un periodo de tiempo
adecuado (15 afios). La finalidad de esta previsidn se establece, en
particular, a efectos de utilizacibon como medio de prueba de la
certificacion en el ambito de una reclamacién o procedimiento judicial
(en los que la cuestion de la prueba puede resultar de especial
importancia).

II1.- EFECTOS LEGALES DE LA FIRMA ELECTRONICA.

Analizamos, en este Ultimo apartado, la forma en que el Real Decreto
14/1999 pretende dar cumplimiento al que se configura como su principal
objetivo, tal como establece expresamente su Preambulo: el Real Decreto-
ley persigue establecer una regulacion clara del uso de la firma electrénica,
atribuyéndole eficacia juridica. Y lo hacemos en ultimo lugar porque, como
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veremos a continuacion, el reconocimiento de esa eficacia juridica depende
en buena parte de conceptos previos, como el de firma electrénica y firma
electrénica avanzada, dispositivo de creacion de firma seguro y dispositivo
seguro certificado, certificado y certificado reconocido, prestador, prestador
que expide certificados reconocidos y prestador acreditado.

1.- Regla del equivalente funcional. Requisitos. Problema de la prueba de Ia
existencia de tales requisitos. Como se ha visto, la firma electrénica, y, en
concreto, la firma digital consigue iguales, si no superiores efectos, que los
de la firma manuscrita pues puede proporcionar integridad, autenticidad, vy,
en definitiva, no rechazo de origen. Por ello, el Real Decreto-Ley 14/1999,
siguiendo la directiva comunitaria, y al igual que algunas de las iniciativas
legislativas existentes sobre firma digital, realizan un reconocimiento de los
efectos de la misma equiparandola, con mas o menos exigencias, a la firma
manuscrita. En concreto, el art. 3.1, pfo. primero, basado en el art. 5 de la
directiva, establece que “La firma electrénica ... tendra, respecto de los
datos consignados en forma electronica, el mismo valor juridico que la
firma manuscrita en relacidon con los consignados en papel y sera admisible
como prueba en juicio, valorandose esta segun los criterios de apreciacion
establecidos en las normas procesales”. Es, en suma, la regla del
equivalente funcional entre firma electrénica.

Para que se produzca esta equiparacidon es necesario el cumplimiento de
una serie de requisitos: a) debe tratarse de una firma electrénica avanzada,
es decir, aquella que cumple los requisitos establecidos en el art. 2, b),
relativos, basicamente, a la autenticidad e integridad del mensaje y que nos
sitlan ante la firma digital; b) dicha firma electrénica avanzada ha de estar
basado en un certificado reconocido, es decir, aquel que cumple los
requisitos de contenido del art. 8 y ha sido expedido por un prestador que
cumple los requisitos del art. 12; c) dicha firma electronica avanzada,
ademas, ha de haber sido producida por un dispositivo seguro de creacion
de firma, que es aquel que cumple los requisitos del art. 19. El problema
es, entonces, la acreditacion o demostracion de la existencia de estos
requisitos establecidos en el art. 3.1 pfo. primero. Piénsese que en caso de
presentar un mensaje firmado electrénicamente como prueba en juicio,
habran de ser necesarios complejos y dificultosos informes técnicos para
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demostrar ante el juez la existencia de tales requisitos, y aun asi puede
resultar practicamente imposible su prueba.

2.- Presuncion de cumplimiento de los requisitos. Para evitar estas
dificultades de acreditacion del cumplimiento de los requisitos, el art. 3.1,
pfo. segundo dispone que “Se presumira que la firma electrénica avanzada
redne las condiciones necesarias para producir los efectos indicados en este
apartado, cuando el certificado reconocido en que se base haya sido
expedido por un prestador de servicios de certificacion acreditado y el
dispositivo seguro de creacién de firma con el que esta se produzca se
encuentre certificado, con arreglo a lo establecido en el articulo 21”. De
esta forma, se evitan los problemas de acreditacion de tales requisitos,
pues se establece una presuncién de cumplimiento de los mismos ligada a
la satisfaccion de otras exigencias superiores: certificado reconocido
emitido por un prestador acreditado y dispositivo seguro de creacion de
firma certificado. No obstante, obsérvese que, de momento, ninguna firma
electronica avanzada se puede beneficiar de tal presuncion, pues no es
posible el cumplimiento de uno ni de otro requisito, dependiendo, el
primero de ellos, del Real Decreto de desarrollo de los sistemas de
acreditacion a que remite el art. 6; y el segundo, basicamente, de la
publicacion en el DOCE de las normas técnicas a las que como hemos visto
se refiere el art. 21 del Real Decreto-Ley.

En cualquier caso, una vez acreditado el cumplimiento de los requisitos del
art. 3.1, pfo. primero, sea por prueba directa (de especial dificultad) o por
el juego de la presuncion del parrafo segundo, estaremos ante un mensaje
electronico admitido, inicialmente, como prueba en juicio, pero cuya
valoracion, conforme el inciso final del art. 3.1. pfo. primero, se realizara
“segun los criterios de apreciacidn establecidos en las normas procesales”.
De manera que el juez, a la vista de las circunstancias del caso alegadas
podra dar plena eficacia juridica a la firma o negarsela, porque, p.€j., €l
mensaje fue firmado utilizando una clave privada que habiendo sido
extraviada fue utilizada por un tercero en los momentos previos a la
revocacion; o bien porque el mensaje fue firmado con posterioridad la
extincion del certificado, supuesto especialmente problematico puesto que
el Real Decreto-Ley sblo exige prueba del tiempo respecto de la emision y
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revocacion del certificado, pero no respecto del momento que se firma
electronicamente un mensaje, circunstancia que podria utilizarse tanto por
el emisor como por el receptor si uno u otro tuviera interés en negar
validez al mensaje; de ahi la conveniencia de sellar temporalmente aquellos
mensajes especialmente relevantes si se quieren evitar problemas en caso
de litigio.

3.- El problema de la firma electrénica que no relna los requisitos de
equiparacion. La declaracion expresa de admisibilidad de la firma
electronica como medio de prueba puede tener sentido en determinadas
legislaciones, restrictivas respecto de los medios probatorios; no es el caso,
sin embargo, del derecho espafiol, donde parece admisible, y asi se
considera doctrinalmente, de acuerdo con la Ley de Enjuiciamiento Civil, la
presentacion de un documento electronico, firmado digitalmente, como
medio de prueba de la celebracion de un contrato o de la existencia de una
declaracion por medios electrénicos. Y téngase en cuenta, que, como
seflalamos a continuacion, esta declaracién no solo no abre puertas en
ordenamientos como el espafiol sino que, por si sola, y en los términos en
que se ha establecido, puede incluso cerrarlas. En efecto, recuérdese que
este reconocimiento legal de efectos del art. 5.1 (tanto su equiparacion a la
firma manuscrita como su admisibilidad como medio de prueba) se
establece sélo respecto de firmas electrdnicas que cumplan determinadas
exigencias. Y resulta asi que tales exigencias podrian venir a disminuir, si
no negar, la eficacia legal de firmas electronicas en las que faltara, p.€j., el
requisito del certificado; de forma que una firma digital en la que las
partes, conocidas y de confianza, se han intercambiado manualmente de
forma segura sus claves, y han acordado que las firmas digitales creadas
con los mismas serian vinculantes para las partes, no se consideraria
equivalente a una firma manuscrita, ni podria ser aportadas como medio de
prueba (cosa actualmente posible en el derecho espafol de no existir tal
prevision).

Para evitar este posible resultado, restrictivo y excluyente, se establece
un apartado 2 en el mismo art. 3 (equivalente al art. 5.2 de la
directiva) que dispone que “A la firma electrénica que no retna todos
los requisitos previstos en el apartado anterior, no se le negaran
efectos juridicos ni serd excluida como prueba en juicio, por el mero
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hecho de presentarse en forma electronica”. éQué significado y alcance
tiene esta clausula de salvaguarda de estas firmas electronicas que no
cumplen los requisitos establecidos para las firmas reconocidas?
Porque si no se les puede negar eficacia, ¢acaso significa que tienen la
misma eficacia que las que cumplen tales requisitos?, Si no pueden ser
excluidas como prueba en juicio, por el mero hecho de presentarse en
forma electronica éacaso significa que son admisibles? ¢éCudl es,
entonces, y, en definitiva, la diferencia, a estos efectos, entre una
firma que cumple los requisitos del apartado primero y una firma que
no cumple tales requisitos?

IV.- CONCLUSIONES

A la vista de lo expuesto, y, en especial, de este Ultimo apartado
dedicado a los efectos juridicos de la firma electronica, puede
concluirse que el Real Decreto-Ley no cumple, al menos de forma
inmediata, su objetivo de regular y dar seguridad al tema de la validez
de los efectos juridicos de la firma electronica. Pues, para que sea
admitida como medio de prueba, se exigen una serie de requisitos que
requeriran de numerosas y dificiles pruebas periciales. Y, aun cuando
es cierto que, de forma adecuada, el legislador espafol establece en el
art. 3.1, pfo. segundo una presuncidén que elimina buena parte de esas
dificultades probatorias, no es menos cierto tampoco que tal
presuncién no se puede aplicar, de momento, pues los elementos en
gue se basa estan pendientes de regulacion y desarrollo no sélo por las
autoridades nacionales sino incluso también por las comunitarias. Y
esta necesidad de desarrollo ulterior afecta, como hemos visto, a otros
muchas cuestiones contempladas en el Real Decreto.

Es por ello que no se comprende la urgencia en la tramitacion de este
Real Decreto (que lo ha sustraido de un debate parlamentario que
hubiera podido resultar clarificador especialmente en un tema de la
complejidad de la firma electrdénica). Aunque, con base a esta urgencia
alegada por el legislador (que, como hemos visto, ha planteado dudas
sobre la constitucionalidad del procedimiento elegido), cabe
demandarle una rapida actuacidon en el desarrollo y concrecion los
aspectos pendientes del Real Decreto-ley que permita una efectiva
aplicacion del mismo. Demanda ya tenida en cuenta por el legislador
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con aprobacién de la Orden Ministerial de 21 de febrero de 2000 que
regula la acreditacion de los prestadores y la certificacion de los
dispositivos seguros de firma, conceptos de los que depende en buena
medida el juego de la presuncidon del art. 3.1 pfo. segundo. Pero
quedan todavia diversos aspectos pendientes de desarrollo.

LA FIRMA ELECTRONICA EN EL PROCEDIMIENTO
ADMINISTRATIVO

Universidad de Murcia
Murcia, 6 de junio de 2000

Maximino I. Linares Gil
Subdirector General de Organizacidn y Asistencia Juridica
Servicio Juridico de la AEAT

I.- INTRODUCCION: LA NUEVA ADMINISTRACION
PUBLICA.

El extraordinario desarrollo de la informatica y su maridaje con
los telecomunicaciones en la denominada “telematica”, incide muy
considerablemente y de un doble modo en la actividad administrativa.
La posibilidad de recoger, almacenar, modificar y enviar - de manipular
en definitiva- cantidades asombrosas de informacidén en un tiempo casi
despreciable -se habla de comunicacién en tiempo real- no puede por
menos que tener una crucial influencia en la manera en que las
Administraciones Publicas sirven con objetividad los intereses publicos
a los que estan llamadas, de acuerdo con el articulo 103.1 de nuestra
Constitucion de 1978.

Este impacto, ya avanzamos, tiene Ilugar de manera dual.
Primeramente, porque la posibilidad técnica de llevar a cabo el
tratamiento automatico y exhaustivo de informacién pone en riesgo
evidente el respeto y la proteccion de la personalidad de los
ciudadanos, que observan cémo innumerables datos que les
conciernen se van acopiando por doquier en bases de datos y viajan
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de un lado a otro con ignorados propositos. Esta amenaza trata de ser
conjurada con el reconocimiento de un denominado derecho al libre
desenvolvimiento de la personalidad o derecho de autodeterminacién
informativa, en cuya virtud el ciudadano tiene derecho a conocer qué
informacion sobre él mismo es objeto de tratamiento automatizado y
qué uso recibe aquélla, a fin de que, en todo caso, se preserve su
intimidad y privacidad2.

Junto a esta incidencia, que podemos denominar material o sustantiva,
hay una segunda no menos relevante, de caracter formal o
procedimental. La introduccion de maquinas en el quehacer
administrativo que sean capaces de recibir y almacenar informacion,
reproducirla cuantas veces se antoje y enviarla por medios electronicos
supone una mutacién trascendental en el vehiculo que histéricamente
ha utilizado la Administracion Publica en la tramitaciéon de los
procedimientos administrativos, materializados en una sucesién de
documentos escritos. Se hace necesario evitar que el avance
tecnoldgico merme las garantias que para Administracion y ciudadanos
ha venido constituyendo la constancia documental e indeleble de los
procedimientos tramitados. El transito de un procedimiento que se
articula materialmente en torno al expediente (con sus carpetas),
integrado por documentos materiales tangibles a los sentidos
humanos, a otro en el que se admiten los documentos intangibles, sélo
accesibles por medios electronicos, ajenos ya definitivamente a la
autografia humana -al pufio y letra-, exige imperiosamente arbitrar
mecanismos que aseguren la autenticidad de tales documentos, junto
con su integridad y conservacion.

La necesidad de dar una adecuada respuesta a tales retos resulta
estimulada por la formidable oportunidad que la plena incorporacién de
la telematica supone para la actividad administrativa. (1) La mejora del
servicio publico, (2) la reduccidon en los plazos de tramitacion de los
procedimientos administrativos, (3) el incremento de la eficiencia
mediante una drastica reduccién de costes y (4) la mejor gestion del

2 El articulo 18.4 de la ConstituciUn espaOola de 1978 dispone que la Ley limitar- el uso de la inform-tica
para garantizar el honor y la intimidad personal y familiar de los ciuadanos y el pleno ejercicio de sus
derechos. Debe citarse la Ley Org-nica 15/1999, de 13 de diciembre, de ProtecciUn de Datos de Car-cter
Personal.
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conocimiento en las organizaciones publicas permiten presagiar la
aparicién en el corto plazo de una nueva Administracion Publica, la
Administraciéon Publica Electrdnica, caracterizada por el predominio de
los procedimientos, actuaciones y documentos electrdnicos.

II.-EL DOCUMENTO ADMINISTRATIVO ELECTRONICO: MARCO
NORMATIVO GENERALS3.

I1.1.- La necesidad de que la Administracion Publica se sujete en
su actuacidn a un determinado procedimiento no obedece a un
capricho burocratizador de otra época sino que -a imagen y semejanza
del proceso judicial- constituye una de las principales garantias con
que cuenta la sociedad para que aquélla acierte en su
pronunciamientos y para que se respeten los derechos de los
particulares interesados4.

Pues bien, uno de los principios tradicionales del procedimiento
administrativo es el principio de escritura (cfr.art.55.1 Ley 30/1992).
Los derechos de los administrados y las potestades administrativas se
obtienen, ejercitan y defienden casi exclusivamente por medio de la
escritura, de documentos hasta ahora extendidos en soporte material
(papel) y autenticados mediante la firma, sello o cualquier otro
procedimiento asimismo material.

La informatica y la telematica obligan a reformular este principio y a
arbitrar los medios que permitan incorporar a los procedimientos
administrativos la informacién obtenida, producida o remitida mediante
el tratamiento automatizado5. En definitiva, hay que incorporar al
procedimiento administrativo el ya denominado documento electronico,
sOlo legible mediante el empleo de ordenadores y cuyo contenido no

* Dejamos fuera de nuestra atenciUn, salvo las menciones que se estimen imprescindibles, a los marcos
normativos especificos existentes en materia tributaria (con punto de partida en la DisposiciUn Adicional 5™
de la Ley 30/1992); en materia de seguridad social (ex D.A.6™ y 7™ de la misma Ley) o en materia procesal
(art.230 LOPYJ).

* Conforme al articulo 105 de la ConstituciUn espaOola de 1978 la ley regular- el procedimiento a travEs del
cual deben producirse los actos administrativos, garantizado, cuando proceda, la audiencia del interesado.

> La Ley Modelo de la ComisiUn de Naciones Unidas para el Derecho Mercantil Internacional (UNCITRAL-
CNUDMI) prevE en su articulo 6 que cuando la Ley requiera que la informaciUn conste por escrito, ese
requisito quedar- satisfecho con un mensaje electrUnico si la informaciUn que Este contiene es accesible para
su ulterior consulta.
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se limita a la escritura sino que puede extenderse a la imagen vy al
sonido.

I1.2.- El legislador espafiol ya percibid esta nueva realidad en la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun
(LPAC), cuya Exposicion de Motivos declara la necesaria y abierta
incorporacion de las técnicas informaticas y telematicas en la relacion
ciudadano-Administracién, haciéndose necesario el reconocimiento
formal de la validez de los documentos y, comunicaciones emitidos por
vias informaticas. Se plasma esta voluntad en el articulo 45, titulado
"Incorporacion de medios técnicos" que es del siguiente tenor:

"1. - Las Administraciones publicas impulsaran el empleo y aplicacion
de las técnicas o medios electrénicos, informaticos y telematicos, para
el desarrollo de su actividad y el ejercicio de sus competencias, con las
limitaciones que a la utilizacion de estos medios establecen Ia
Constitucion y las leyes.

2. - Cuando sea compatible con los medios técnicos de que dispongan
las Administraciones publicas, los ciudadanos podran relacionarse con
ellas para ejercer sus derechos a través de técnicas y medios
electronicos, informaticos y telematicos con respeto de las garantias y
requisitos previstos en cada procedimiento.

3. - Los procedimientos que se tramiten y terminen en soporte
informatico garantizaran la identificacion y el ejercicio de la
competencia por el érgano que la ejerce.

4. - Los programas Yy aplicaciones electronicos, informaticos y
telematicos que vayan a ser utilizados por las Administraciones
Publicas para el ejercicio de sus potestades, habran de ser
previamente aprobados por el 6rgano competente, quien debera
difundir publicamente sus caracteristicas.

5. - Los documentos emitidos, cualquiera que sea su soporte, por
medios  electronicos, informaticos o telematicos por las
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Administraciones Publicas, o los que éstas emitan como copias de
originales almacenados por estos mismos medios, gozaran de la
validez y eficacia de documento original siempre que quede
garantizada su autenticidad, integridad y conservacion y, en su caso, la
recepcion por el interesado, asi como el cumplimiento de las garantias
y requisitos exigidos por ésta u otras Leyes".

Sobre este precepto hay que subrayar en este momento:

a) Centra su atencidn en los actos juridicos procedentes de las
Administraciones Publicas y originados por procedimientos
informaticos. Se trata de asegurar que efectivamente procedan de
quien tiene competencia para ello, que el ejercicio de potestades
se sujete a la previa publicidad del software electronico que se
emplee -pues la seguridad no la obtiene el destinatario tan
intuitivamente como sucede con el papel-, y que los documentos
tengan autenticidad.

b) Sin embargo la LPAC reconoce indirectamente la utilizacion de los
medios telematicos por parte de los ciudadanos cuando el art.70
LPAC sefiala como requisito del escrito de iniciacion del
procedimiento "Firma del solicitante o acreditacion de la
autenticidad de su voluntad expresada por cualquier medio".

¢) El desarrollo de la Ley se ha llevado a cabo en este punto mediante
el Real Decreto 263/1996, de 16 de febrero, por el que se regula la
utilizacion de técnicas electrénicas, informaticas y telematicas por
la Administracion General del Estado.

I1.3.- El Real Decreto 236/1996 acoge una nueva definicion del
documento como "entidad identificada y estructurada que contiene
texto, graficos, sonidos, imagenes o cualquier otra clase de
informacion que puede ser almacenada, editada, extraida e
intercambiada entre sistemas de tratamiento de la informacién o
usuarios como una unidad diferenciada". Con ello se da el paso
definitivo a la incorporacion del documento electrdnico en la actividad
administrativa. Una concepcion del documento mas amplia que la
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prevista en el articulo 49 de la Ley de Patrimonio Historico Artistico
Espanol (LPHE) de 1985 ("toda expresidon en lenguaje natural o
convencional, y cualquiera otra expresion grafica, sonora o de imagen,
recogida en cualquier tipo de soporte material, incluido el
informatico")y que incluso ha adquirido reconocimiento expreso en el
articulo 26 del nuevo Cddigo Penal de 1995 (“A los efectos de este
Codigo se considera documento todo soporte material que exprese o
incorpore datos, hechos o narraciones con eficacia probatoria o
cualquier otro tipo de relevancia juridica”).

Interesa, asimismo destacar que el articulo 4 admite la utilizacion de
medios telematicos en cualquier actuacion administrativa “y, en
particular, en la iniciacion, tramitacion y terminacion de los
procedimientos administrativos”.

Cuando las Administraciones Publicas ejerciten  potestades
administrativas (en la practica, cuando actien en los procedimientos
administrativos) con medios electrénicos, informaticos y telematicos
(EIT) la aprobacién y difusion publica de aquellos programas y
aplicaciones que efectlen tratamientos de informaciéon cuyo resultado
sea utilizado para ello deberan ser aprobadas mediante resolucién del
6rgano administrativo que tenga atribuida la competencia para resolver
el procedimiento mediante Orden Ministerial en ciertos casos de
pluralidad de odrganos competentes (cfr.art.9). Tanto las Ordenes
ministeriales como las Resoluciones de aprobacidn se publicaran en el
Boletin Oficial del Estado.

Por lo que respecta a las comunicaciones informatizadas entre la
Administracion Publica y los ciudadanos se sujeta, ademas de a la
disponibilidad y compatibilidad de medios, a la "Existencia de medidas
de seguridad tendentes a evitar la interceptacion y alteracion de las
comunicaciones, asi como los accesos no autorizados". Se alude de
este modo a la confidencialidad, extremo no contemplado en el articulo
45 LPAC.

47



Las comunicaciones Yy notificaciones efectuadas en soportes
magnéticos o a través de medios y aplicaciones informaticos,
electronicos y telematicos seran validos siempre que:

a) Exista constancia de la transmision y recepcion, de sus fechas y del
contenido integro de las comunicaciones (integridad y no repudio).

b) Se identifiqgue fidedignamente al remitente y al destinatario de la
comunicacion (autenticidad).

c) En los supuestos de comunicaciones y notificaciones dirigidas a
particulares, que éstos hayan sefialado el soporte, medio o aplicacion
como preferente para sus comunicaciones con la Administracion
General del Estado en cualquier momento de la iniciacion o tramitacion
del procedimiento o del desarrollo de la actuacidon administrativa
(voluntariedad)

Cuestion crucial es la de la fecha, y el articulo 7.4 del R.D.236/1996
que examinamos sefiala que las fechas de transmision y recepcion
acreditadas en las comunicaciones resehadas en los apartados
anteriores seran validas a efectos de computo de plazos y términos, a
cuyos efectos se anotaran en los registros generales o auxiliares a que
hace referencia el articulo 38 LPAC6.

Finalmente, se admite sin ambages el almacenamiento por medios o
soportes electrénicos, informaticos o telematicos de todos los
documentos utilizados en las actuaciones administrativas, siempre y
cuando cuenten con medidas de seguridad que garanticen la
integridad, autenticidad, calidad, proteccion y conservacion de los
documentos -en particular han de asegurar la identificacion de los
usuarios y el control de accesos-, si bien cuando se trate de

% La reciente reforma de la Ley 30/1992, llevada a cabo por la Ley 4/1999, de 13 de enero modifica el articulo
38.4 a fin de impulsar nos recuerda la Exposicion de Motivos- el empleo y aplicacion de las técnicas y medios
informaticos y telemadticos por parte de la Administracion. La Ley se remite a convenios de colaboracion
suscritos entre las Administraciones Publicas para establecer sistemas de intercomunicacioén y coordinacion de
registros que garanticen su compatibilidad, asi como la transmision telematica de los asientos registrales y de
las solicitudes, escritos, comunicaciones y documentos que se presenten en cualquiera de los registros. La
proliferacion en la suscripcion de estos convenios avanza hacia la construccion del sistema global e
intercomunicado de registros.
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documentos que contengan actos administrativos que afecten a
derechos e intereses de los particulares la conservacién se hara en el
mismo formato o en otro cualquiera que asegure la identidad e
integridad de la informacidn necesaria para reproducirlo.

I1.4.- Dentro de este marco normativo general del procedimiento
administrativo electrénico hay que traer a colacién el reciente Real
Decreto 772/1999, de 7 de mayo, por el que se regula la presentacion
de solicitudes, escritos y comunicaciones ante la Administracion
General del Estado, la expedicion de copias de documentos y
devolucién de originales y el régimen de las oficinas de registro.

Con total naturalidad, el articulo 3 de este Real Decreto indica los
medios de presentacion de solicitudes, escritos, comunicaciones vy
documentos, que se podra efectuar (a) en soporte papel y (b) por
medios informaticos, electrénicos o telematicos, de acuerdo con lo
previsto en el Real Decreto 263/1996, de 16 de febrero, ya visto. En el
segundo caso se expedira el correspondiente recibo de presentacion de
acuerdo con las caracteristicas del soporte, medio o aplicacion y
debera reunir los mismos requisitos que el articulo 6 establece para las
presentaciones en soporte papel.

I1.5.- Mientras que el articulo 45 de la Ley 30/1992 es norma legal de
aplicacion a todas las Administraciones Publicas espafiolas, tanto el
Real Decreto 263/1996, de 16 de febrero como el Real Decreto
772/1999, de 7 de mayo, se cifien al ambito de la Administracion
General del Estado . No obstante, en tanto no exista una regulacion
especifica en aquellas Comunidades Autonomas que tengan
competencia para ello, podria acudirse a la aplicacion supletoria ex
art.149.3 de la Constitucion de la norma estatal.

II1.- ESCALA DE LA ADMINISTRACION PUBLICA ELECTRONICA.
La progresiva incorporacion en la actividad de las Administraciones
Publicas de las técnicas EIT (electronicas, informaticas y telematicas)

nos permite elaborar una escala telematica de la Administracion
Publica y que comprenderia, en grandes trazos, los siguientes niveles:
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NIVELES INTERNOS
10.- INFORMATIZACION INTERNA.

Presupuesto de la Administracion Publica electronica es su
informatizacion interna, mediante el establecimiento de redes internas
que permitan la generacion, flujo y almacenamiento de los documentos
electrénicos asi como la conexidn con redes externas (p.e. Internet).

En este sentido cabe destacar el mandato que la LPAC hace ordenando
que los registros se instalen en soporte informatico (art.38.3) y el
esfuerzo realizado por la practica totalidad de las Administraciones
Publicas espafiolas asi como por los registros publicos (en especial, €l
Registro Civil y los Registros de la Propiedad y Mercantiles).

En esta etapa hay que prestar atencion a los problemas derivados de
la contratacion administrativa informatica (para el suministro vy
mantenimiento de bienes y material informatico), hay que velar por la
proteccion de datos de caracter personal que se incorporen a los
ficheros informaticos y, sobre todo, ha de establecerse un sistema de
seguridad de la informacion7-imprescindible para el procedimiento
administrativo electrénico-. También debe resaltarse la necesaria
coordinacién interadministrativa en materia de registros o de cesion de
informacion por medios telematicos.

20.- PROCEDIMIENTOS ADMINISTRATIVOS INTERNOS.

La tramitacion de actuaciones administrativas internas exige la
comunicacién de documentos electrénicos entre los distintos drganos
administrativos que intervienen en el procedimiento, lo que exige
anadir al contenido del nivel actual un adecuado sistema de
autenticacion de los documentos. Ello puede conseguirse basicamente
a través de dos medios:

’ Con observancia, en su caso, de lo dispuesto en el Real Decreto 994/1999, de 11 de junio, de Medidas
Técnicas de Seguridad de los Ficheros Automatizados que contengan Datos de Caracter Personal.
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A) Mediante sistemas internos de identificacion en redes internas. Asi
sucede con la Agencia Tributaria, donde cada usuario tiene
asignado un cddigo de identificacién (login) y una password para
intervenir en el sistema interno de correo electrénico (dotado de un
férreo sistema de control de accesos), sistema utilizado en la
reciente Resolucion de 3 de mayo de 2000 de su Director General
para garantizar la expedicion por el 6rgano competente de
certificaciones tributarias, a las que posteriormente haremos
referencia.

B) Mediante la asignacion de firmas electronicas a los érganos o a los
titulares de los dérganos o incluso a los funcionarios individuales,
segun se empleen certificados simples o de atributos. Esta opcion
plantea el problema de la obtencion de los dispositivos de
generacion y verificacion de firma (a través de contratacion
administrativa o de convenio con una Administracién Publica que
actle como entidad de certificacion).

NIVELES EXTERNOS
10.- SERVICIOS DE INFORMACION GENERAL.

En un segundo peldafo de la escala encontramos los servicios de
informacion por medios telematicos. Ello da lugar a relaciones por
medios telematicos entre la Administracién Pudblica y los particulares
pero sin integrar formalmente un procedimiento administrativo
destinado a producir un determinado acto juridico. Asi, por ejemplo, el
articulo 4 de la Ley 6/1997, de 14 de abril, de Organizacion y
Funcionamiento de la Administraciéon General del Estado (LOFAGE),
recoge como manifestacion del principio de servicio a los ciudadanos el
que la oficina administrativa se organice de manera que los ciudadanos
puedan resolver sus asuntos, ser auxiliados y recibir informacion de
interés general por medios telefonicos, informaticos y telematicos. Es
mas, el articulo 35.g LPAC reconoce el derecho de los ciudadanos a
obtener informacidn y orientacion acerca de los requisitos juridicos o
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técnicos que las disposiciones vigentes impongan a los proyectos,
actuaciones o solicitudes que se propongan realizar8.

En este sentido puede traerse a colacidn las numerosas paginas
administrativas abiertas en la World Wide Web, donde los ciudadanos
pueden obtener informacion sin entablar una relacion juridica con la
Administracion Publica9. Asimismo pueden formularse consultas a
través de correo electronico pero sin que sea preciso que conste la
autenticidad del consultante (preguntas de interés general)

En esta etapa la Administracion Publica (1) ha de disponer de un
nombre de dominiol0, (2) debe preocuparse por el respeto a la
propiedad intelectual e industrial relacionado con la pagina Web y (3)
puede incurrir ocasionalmente en responsabilidad patrimonial en
ciertos casos.

20.- SERVICIOS DE CONSULTA PERSONALIZADA.

El siguiente nivel de la escala lo constituyen aquellas relaciones
telematicas entabladas entre la Administracion Publica y los ciudadanos
con la finalidad de que éstos obtengan informacidn particular con
relacién a cuestiones o expedientes que les atafien (p.e. conocer el
estado de tramitacion del procedimiento es un derecho reconocido al
ciudadano en el articulo 35.a LPAC).

Este escalon exige acreditar la identidad del interesado y aconseja
utilizar medios de comunicacion seguros. En la practica se acredita la

¥ El Real Decreto 208/1996, de 9 de febrero, por el que regulan los servicios de informacion administrativa y
atencion al ciudadano distingue entre esta informacion general, que se facilitar a los ciudadanos sin exigir
para ello la acreditacion de legitimacion alguna, y la informacion particular sobre procedimientos en
tramitacion que solo se puede facilitar a los interesados.

? P.e. la Resolucién de 17 de marzo de 1997 de la Direccion General del Instituto Nacional de Empleo (BOE
de 7 de abril; Ar.829) acuerda facilitar informacion al publico, a través de las redes de telecomunicacion,
sobre los servicios que presta el mismo a los ciudadanos, derechos y obligaciones basicas de los beneficiarios
de sus prestaciones, régimen juridico de Estas, normativa vigente, recursos econémicos y estadisticos y demas
extremos que se consideren adecuados y no afecten a datos de caracter personal. La informacion se encuentra
disponible en el servidor del Instituto Nacional de Empleo: http://www.inem.es, facilitindose a través de la
red Internet. De modo analogo en materia de Seguridad Social, la Resolucion de 17 de enero de 1996, a través
del servidor http://www.seg-social.es

' La Orden de 21 de marzo de 2000 regula el sistema de asignacion de nombres de dominio de Internet bajo
el codigo de pais correspondiente a Espaiia (.es) (BOE 30 Mar.).
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identidad mediante datos de identificacion personal (DNI, NIF, otros) y
el uso de palabras de paso o passwords:i.

Surge en este nivel el riesgo de una cesion indebida de datos
personales, tipificada como infraccién administrativa en la Ley Organica
15/1999, de Proteccion de Datos de Caracter Personal, que puede dar
lugar a la correspondiente sancidn asi como a la exigencia de
responsabilidad patrimonial.

39.- PUBLICIDAD FORMAL REGISTRAL

Un caso singular es la implantacion de la publicidad directa de los
Registros Publicos, permitiendo la consulta telematica de los datos del
archivo, a partir de la Instruccion de 17 de febrero de 1998 de la
Direccion General de los Registros y del Notariado, Ar.54612). Cabe
destacar el reciente servicio de acceso a la informacién de los Registros
Mercantiles (ver http://www.registradores.org ).

40.- SERVICIOS DE REGISTRO.

El siguiente paso en la configuracion de la Administracion Publica
electronica es la posibilidad de que los ciudadanos presenten por
medios telematicos sus escritos, solicitudes y comunicaciones, dando
lugar a la iniciacion de un procedimiento administrativo.

Las exigencias de seguridad alcanzan casi su total plenitud. La relacién
juridica entablada exige la acreditacion de las partes intervinientes,

La AEAT autentica estos servicios de consulta personalizada mediante el empleo de los certificados de
usuarios expedidos por la FNMT-RCM expedidos al amparo de la normativa tributaria y a través de un canal
cifrado de comunicacion.

12 En los supuestos de consulta telematica de los datos del archivo, el Registrador asegurar, en todo
caso, la imposibilidad de su manipulacién o televaciado. Se prohibe, en consecuencia, el acceso directo, por
cualquier medio, fisico o telematico, a la base de datos contenida en los Archivos de los Registradores de la
Propiedad y Mercantiles. Los Registradores responden, impidiendo accesos externos a las redes durante la
telecomunicacion, asi como a los programas y a las barreras codificadas.

La solicitud por via telematica supondra la remision inmediata de la informacion registral por correo
electronico o por otro medio, siempre que exista ruptura instantanea entre el nexo informatico de solicitud y
respuesta.

La intercomunicacion de los Registradores por redes telematicas utilizar técnicas de criptografia
(Tercero). La Resolucion de 10 de abril de 2000 de la Direccion General de los Registros y del Notariado
obliga a los Registradores de la Propiedad a disponer de correo electronico en sus oficinas para formar una
red telematica de informacion registral inmobiliaria que permita la comunicacion con cualquier interesado.
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Administracion Publica y ciudadano, asi como la salvaguarda de la
integridad de la comunicacién y su confidencialidad. Lo que puede
lograrse con la combinacion de técnicas de firma digital o electronica y
cifrado de la comunicacion.

En esta etapa se suscitan plenamente todos los problemas del
procedimiento administrativo electrénico (registro, almacenamiento) y
el riesgo especifico que se plantea es el repudio por parte de la
Administracion Publica destinataria, lo que se evita con la obtenciéon de
un recibo electronico de presentacion.

Una de la manifestacion mas conocida de este nivel es la presentacion
de declaraciones tributarias por medios telematicos ante la Agencia
Estatal de Administracion Tributaria.

50.- ACTUACION ADMINISTRATIVA.

El quinto nivel de la Administracion Publica Electronica seria aquel en
que la telecomunicacién no solo tiene lugar en sentido ciudadano-
Administracién sino también en el contrario, de manera que la
Administracion Publica realiza actuaciones administrativas telematicas,
lo que permite tramitar por este medio la totalidad del procedimiento
administrativo.

A su vez podemos distinguir dos subniveles, segun que la eficacia de la
actuacion administrativa dependa o no de su notificacion al interesado
ex articulo 57 Ley 30/1992.

En efecto, existen determinados actos administrativos que pueden ser
considerados validos y eficaces sin necesidad de su notificacion al
interesado. Es el caso usual de las certificaciones administrativas. Una
vez producido el acto administrativo electronico quedara a disposicion
del interesado para que pueda recogerlo por via telematica,
circunstancia que quedara acreditada electronicamente. Algo similar
sucede con la documentacion de un procedimiento de contratacion
administrativa, que puede ser consultada por los interesados.
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Una reciente manifestacion de esta actividad administrativa la
encontramos en la Resolucidon de 3 de mayo de 2000 del Director
General de la AEAT sobre expedicion por medios telematicos de
certificaciones de estar al corriente en el cumplimiento de obligaciones
tributarias u otras circunstancias de caracter tributario. La
autenticacion del solicitante se hace mediante la utilizacion del
certificado de usuario expedido por la FNMT al amparo de la nhormativa
tributaria, lo que supone una utilidad anadida a la de vincular una
clave publica a una persona determinada (aqui hace las funciones de
DNI electrénico). La certificacion es expedida por el odrgano
competente, quien no firma digitalmente el documento, sino que su
intervencidn se constata mediante un cddigo de acceso personal al que
queda vinculada de manera segura cada certificacion expedida
utilizando dicho codigo de acceso13. Se trata, que conozcamos, de la
primera manifestacion de documentos publicos electrénicos regulados
en nuestro ordenamiento juridico14.

Por el contrario, la mayoria de los actos administrativos que afectan a
los ciudadanos requieren para lograr plena eficacia de su notificacion al
interesado (p.e. una sancion administrativa, resolucion de un recurso
administrativo,...). Esta circunstancia plantea el complicado problema
de las notificaciones telematicas y la garantia de su constancia o no
repudio por el destinatario .

69.- SERVICIOS DE VALOR ANADIDO: PAGOS ELECTRONICOS.

1 Codigo alfanumérico personal proporcionado por el Departamento de Informatica Tributaria de la AEAT al
titular de cada Organo competente para la expedicion de certificaciones tributarias electronicas y que permite
acceder a la aplicacion informatica correspondiente. Este cddigo debe mantenerse bajo exclusivo control de su
titular sin perjuicio de su almacenamiento y custodia por el mencionado Departamento de Informatica
Tributaria a efectos exclusivamente probatorios.

'* De conformidad con la Exposicion de Motivos la certificacion tributaria electronica retine las caracteristicas
precisas para gozar de la validez propia de los actos administrativos. Ahora bien, mientras no se logre la plena
tramitacion telematica de los procedimientos administrativos su eficacia practica depende en gran medida de
que el ordenamiento juridico reconozca los mismos efectos a la certificacién administrativa expedida en
soporte papel por el Organo competente y al documento impreso en el que se exprese el contenido propio de
dicha certificacion donde se sustituya la firma manuscrita por un codigo seguro de verificacion, generado
electronicamente, que permita acceder a la certificacion electronica archivada por la Agencia Estatal de
Administracion Tributaria y proceder a su cotejo.
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La tramitacion electrénica de los procedimientos administrativos puede
verse completada o enriquecida con distintos servicios de valor
ahadido, tales como la posibilidad de efectuar pagos directos a la
Administracion Publica por via telematica (Caja Electronica, cuestion
distinta de las érdenes de pago en canales tradicionales a través de la
banca electronica) o de mantener videoconferencias con la
Administracion Publica, celebracidon de subastas electronicas, ...

IV.- CURIOSA RECEPCION DE LA FIRMA DIGITAL EN LA
ADMINISTRACION PUBLICA ESPANOLA.

Como ya hemos comprobado, ante el transito de un procedimiento que
se articula materialmente en torno al expediente (con sus carpetas),
integrado por documentos materiales tangibles a los sentidos
humanos, a otro en el que se admiten los documentos intangibles, sélo
accesibles por medios electronicos, ajenos ya definitivamente a la
autografia humana -al pufio y letra-, la ley exige imperiosamente
arbitrar mecanismos que aseguren la autenticidad de tales
documentos, junto con su integridad y conservacién proporcionando la
adecuada seguridad juridica.

La principal solucion que la técnica ofrece actualmente para lograr esta
seguridad en el conjunto de las relaciones juridicas telematicas (no
s6lo administrativas sino también comerciales) es la firma digital,
entendida como criptograma electrénico vinculado o anejo al
documento que se “firma”. La firma digital tiene asi un caracter
instrumental en las relaciones juridicas y no es el Unico medio o
herramienta para tratar de lograr esta seguridad (p.e. en las relaciones
bancarias es habitual el uso de tarjetas de créditos con empleo de un
P.I.N. o Numero de Identificacion Personal).

Antes de la plena incorporacién de la firma digital la realidad juridica
espafola habia acogido la existencia de documentos en soporte
distinto del papel. Asi, por ejemplo, la definicion de documento del ya
citado art.45 de la LPHE de 1985, el Sistema de Interconexion Bursatil
establecido por la Ley del Mercado de Valores de 1988, los distintos
pronunciamientos judiciales que admitieron como medios de prueba el
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video o el fichero informatico o la propia normativa administrativa a
que ya nos hemos referido.

Por otro lado numerosas actividades administrativas admiten el empleo
de soportes magnéticos o disquetes (p.e. para la remisién de datos de
los Registros Mercantiles al Registro Mercantil Central en el art.385
Reglamento del Registro Mercantil; para notificar a la Agencia de
Proteccién de Datos los ficheros automatizados de datos de caracter
personal en Resolucidén de 22 de junio de 1994 de dicha Agencia; para
la presentacién de declaraciones tributarias en numerosas Ordenes del
Ministro de Economia y Hacienda15).

Asimismo se han implementado comunicaciones por medios
telematicos en redes cerradas, es decir, donde las partes intervinientes
acuerdan previamente unas determinadas reglas o normas de
comunicacion (asi el sistema Electronic Data Interchange —EDI- para la
presentacion telematica del Documento Unico Administrativo en el
ambito aduanero, para la remisidn electronica de datos —RED-
establecido por la Tesoreria General de la Seguridad Social a partir de
la Orden de 3 de abril de 1995, o par la facturacion electrénica
desarrollada por la Orden de 22 de marzo de 1996). Este sistema se
caracteriza por una importante intervencion administrativa a través de
la técnica de la autorizacion.

Sin embargo podemos afirmar que ha sido en el ultimo trienio cuando
la firma digital ha adquirido plena carta de naturaleza en el
ordenamiento juridico espafiol. Como sabemos, la LPAC se abrid en
1992 a la nueva realidad que se avecinaba, si bien limitandose a
establecer los requisitos para la admisidbn de los documentos
administrativos electrénicos. En el mismo plano, si bien con mayor

'3 Prescindiendo de antecedentes podemos citar las Ordenes de 7 de junio de 1995; 23 de febrero y 24 de junio
de 1996; 8 de mayo, 29 se septiembre, 6 de octubre y 23 de diciembre de 1997;0

La presentacion de declaraciones tributarias en soporte magnético, que deben ser considerados como
documentos presentados por los contribuyentes, presenta como principales cuestiones a resolver la del destino
de los propios soportes una vez se ha incorporado la informacioén al sistema informatico de la Administracion
tributaria, su posible borrado siempre y cuando el sistema informatico administrativo garantice el
almacenamiento seguro y la obtencion de copias y la prueba de la identidad y fecha de la presentacion, que se
obtiene por medios distintos del propio soporte magnético, al acompafiarse el mismo de otros documentos en
soporte papel.
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detalle, se situé el R.D. de desarrollo de 1996. En esta época
encontramos alguna mencién de la firma electrdnica, sin que conste su
efectiva implementacion16

Merece la pena repasar el curioso procedimiento seguido en la
incorporacion normativa de la firma digital al derecho espafiol.
Conforme al principio de jerarquia normativa consagrado en el articulo
9.3 de nuestra Constitucién y el principio de primacia del derecho
comunitario europeo el proceso normativo ldgico seria el siguiente:
norma comunitaria (Reglamento o Directiva); ley interna; reglamento
de desarrollo de rango superior; reglamento de desarrollo de rango
inferior; aplicacién de las normas por los drganos judiciales. Sin
embargo, como enseguida veremos, respecto de la firma digital ha
operado una auténtica “inversion del proceso normativo”:

10) LA JURISPRUDENCIA DEL TRIBUNAL SUPREMO DE 1997.

Sobre este tema no podemos dejar de traer a colacion la importante
Sentencia del Tribunal Supremo de 3 de noviembre de 1997
(Ar.8251.P.ROUANET), donde el Alto Tribunal aborda las criticas que
se vierten por el recurrente al articulo 76.3c).2 del Reglamento de
ITPAID ("a efectos de lo dispuesto anteriormente, se entendera por
documento cualquier soporte escrito, incluidos los informaticos, por los
que se prueba, acredita o haga constar alguna cosa") al incluir el
soporte informatico con los siguientes razonamientos:

Estamos asistiendo, en cierto modo, en algunas facetas de la vida,
incluso juridica, al ocaso de la civilizacion del papel, de la firma
manuscrita y del monopolio de la escritura sobre la realidad
documental. EI documento, como objeto corporal que refleja una
realidad factica con trascendencia juridica, no puede identificarse, ya,

' Es el caso de la Disposicion de la Ley Catalana 19/1996, de 27 de diciembre, de Presupuestos Generales de
la Generalitat para 1997, que dice asi: Se autoriza al Departamento de Economia y Finanzas para que pueda
establecer la utilizacion de un sistema de intercambio electronico de documentos con los proveedores de la
Generalidad. Este sistema debe permitir la sustitucion de documentos impresos en papel por documentos
grabados en soporte electronico y la sustitucion de los sistemas de autorizacion y control instrumental
mediante sellos y diligencias por autorizaciones y controles establecidos por las mismas aplicaciones
informaticas, asi como, o en sustitucion de los controles, validaciones de acceso restringido o firma
electronica.
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en exclusiva, con el papel, como soporte, ni con la escritura, como
unidad de significacion. El ordenador y los ficheros que en él se
almacenan constituyen, hoy dia, una nueva forma de entender la
materialidad de los titulos valores y, en especial, de los documentos
mercantiles."

Seguidamente recorre la Sentencia la proliferacién de normas legales y
reglamentarias que han venido patrocinando y reconociendo el uso,
con los efectos juridicos pertinentes, del documento en soporte
electronico para sefalar: "De todo ello se desprende que la admision
del documento electrénico es una realidad en nuestro ordenamiento,
"sub conditione", sin embargo, de acreditar su autenticidad". El
documento ha de reunir, para gozar de predicamento juridico, "los
elementos determinantes de su autenticidad y de su autoria y, en
especial, la firma de quien asume su contenido y la efectividad de su
clausulado”.

Sigue diciendo esta interesante Sentencia -auténtico leading case-:

"La firma es el trazado grafico, conteniendo habitualmente el nombre,
los apellidos y la ribrica de una persona, con el cual se suscriben los
documentos para darles autoria y virtualidad y obligarse con lo que en
ellos se dice. Aunque la firma puede quedar reducida, sdlo, a la rdbrica
o consistir, exclusivamente, incluso, en otro trazado grafico, o en
iniciales, o en grafismos ilegibles, lo que la distingue es su
habitualidad, como elemento vinculante de esa grafia o signo de su
autor. Y, en general, su autografia u olografia, como vehiculo que une
a la persona firmante con lo consignado en el documento, debe ser
manuscrita o de puio y letra del suscribiente, como muestra de la
inmediatez y de la voluntariedad de la accién y del otorgamiento.

Pero la firma autdgrafa no es la Unica manera de signar, pues hay
otros mecanismos que, sin ser firma autdgrafa constituyen trazados
graficos, que asimismo conceden autoria y obligan. Asi, las claves, los
cddigos, los signos y, en casos, los sellos son firmas en el sentido
indicado. Y, por otra parte, la firma es un elemento muy importante
del documento, pero, a veces, no esencial, en cuanto existen
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documentos sin firma que tienen valor probatorio (como son los
asientos, registros, papeles domésticos y libros de los comerciantes).

En consecuencia, aunque, al igual que en el caso de los documentos
comunes, puede haber documentos electrénicos sin firma, el
documento electrénico (y, en especial, el documento electronico con
funcién de giro mercantil) es firmable, en el sentido de que el requisito
de la firma autdgrafa o equivalente puede ser sustituido, por el lado de
la criptografia, por medio de cifras, signos, cddigos, barras, claves u
otros atributos alfa-numéricos que permitan asegurar la procedencia y
veracidad de su autoria y la autenticidad de su contenido.

Por lo tanto, si se dan todas las circunstancias necesarias para
acreditar la autenticidad de los ficheros electronicos o del contenido de
los discos de los ordenadores o procesadores y se garantiza, con las
pruebas periciales en su caso necesarias, la veracidad de lo
documentado y la autoria de la firma electronica utilizada, el
documento mercantil en soporte informatico, con funcidn de giro, debe
gozar, como establece el articulo 76.3.c del Reglamento de 1995, de
plena virtualidad juridica operativa".

En una segunda sentencia de igual fecha (Ar. 8252.P. SALA) vuelve a
reiterarse por el Tribunal Supremo "la realidad de la admision del
documento electrénico, bajo condicidon de que quede garantizada su
autenticidad, y que esto es factible, inclusive mediante lo que podria
calificarse hoy de firma electronica -cifras, cddigos, claves y similares
procedimientos-, es algo universalmente admitido".

Hay que llamar la atencidén sobre lo siguiente. El Tribunal Supremo
admite la existencia la del documento electrénico y su posible
autenticidad a través de medios criptograficos sin que al tiempo de
dictarse la sentencia existiera en Espafia una regulacion legal
especifica. El documento electronico es admisible cuando su
autenticidad quede garantizada, de conformidad con los principios

60



generales de nuestro ordenamiento juridico y sin necesidad de que una
norma legal asi lo establezcasy.

20) ACUERDO DE 11 DE MARZO DE 1998 DE LA COMISION NACIONAL
DEL MERCADO DE VALORES

El Acuerdo de 11 de marzo de 1998, de la Comisién Nacional del
Mercado de Valores, implanta el sistema de CIFRA-DOC, para
intercambio de informacion por via telematica basado en tecnologias
de cifrado y firma electronica.

Como caracteristicas principales de este sistema hemos de subrayar
que la Comision Nacional del Mercado de Valores actia como
“autoridad o entidad de certificacion” (podriamos hablar en este
sentido de una comunidad cerrada), siendo que gestiona las claves
publicas, y que tiene un caracter hoy por hoy limitado a los envios
periddicos que venian realizandose anteriormente en soporte disquete
por ciertos tipos de entidades:s.

El sistema se fundamenta directamente en el articulo 45 de la
Ley 30/1992, de 26 de noviembre, y en su reglamento de desarrollo
(R.D.263/1996).

3J/) ORDEN DEL MINISTRO DE ECONOMIA Y HACIENDA DE 13 DE
ABRIL DE 1999.

Con base en la habilitacion genérica contenida en el articulo 79.4
de la Ley 40/1998, de 9 de diciembre, del IRPF19 (que no hacia
mencion alguna de la firma digital), la OM 13 abril de 1999 aplica la
firma digital (que define como representacion matematica cifrada de
una determinada informacion que garantiza tanto la integridad de

7 Ello no impide que, por razones de seguridad juridica, el articulo 3 del reciente RD-L 14/1999 establezca la
equivalencia funcional entre la firma manuscrita y la firma digital en ciertos casos.

'8 Una informacion mas detallada del sistema en la pagina web de la CNMV: www.cnmv.es

" Los modelos de declaracion se aprobaran por el Ministro de Economia y Hacienda, que establecen la forma
y plazos de su presentacion, asi como los supuestos y condiciones de presentacion de las declaraciones por
medios telematicos

61



dicha informacion como la identidad de quien la firma) para la
presentacion de la declaracion de la rentazo.

A diferencia del sistema establecido por la CNMV ahora se
configura una comunidad mas abierta con la participacion de una
entidad distinta de la propia Administracidn Publica actuante y que
desempefiara el papel de TTP. (Trusted Third Party) o tercero de
buena fe que acredita la identidad de los comunicantes.

En efecto, las funciones de entidad certificadora se encomiendan
a la Fabrica Nacional de la Moneda y Timbre, actualmente entidad
publica empresarial adscrita al Ministerio de Economia, que contaba
lisa y llanamente con una habilitacion genérica en el art.81 Ley
66/1997 para prestar los servicios técnicos y administrativos necesarios
para dar seguridad a las comunicaciones electrénicas, informaticas y
telematicas de las Administraciones Publicas con sus ciudadanos.

El procedimiento disefiado por la OM 13 abril 1999 se base en la
utilizacion de unos certificados especificos de la FNMT (denominados
X.509.V3 Clase 2) en cuya obtencién actla la propia AEAT como
entidad de registro (que identifica a los interesados que desean
obtener un certificado). Las relaciones juridicas que se establecen
entre la AEAT, la FNMT vy los solicitantes de los certificados son de
naturaleza juridico-publica y no contractual.

40) REAL DECRETO 1290/1999, DE 23 DE JULIO.

Posteriormente se aprueba el Real Decreto 1290/1999, de 23 de julio,
por el que se desarrolla el articulo 81 de la Ley 66/1997, en materia de
prestacion de servicios de seguridad por la Fabrica Nacional de Moneda
y Timbre-Real Casa de la Moneda (FNMT-RCM), en las comunicaciones
a través de técnicas y medios electrdénicos, informaticos y telematicos
(EIT), con las Administraciones Publica.

2 Aunque previamente ya existian comunicaciones telematicas (p.e. declaraciones aduaneras via E.D.I.
Electronic Data Interchange; empleo de Niimero de Referencia Completo -NRC- por las grandes empresas
conforme a la Orden Ministerial de 29 de junio de 1998?°) los mecanismos de seguridad empleados no pueden
ser calificados propiamente de firmas digitales.
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Los servicios de seguridad pueden prestarse por la FNMT como
autoridad o entidad de certificacion no sélo en el ambito de la
Administracion General del Estado y sus organismos publicos sino
también respecto de las Comunidades Autdonomas, entidades locales y
sus correspondientes entidades de derecho publico “cuando se hubiere
formalizado los correspondientes convenios o acuerdos con la FNMT”.

Para la prestacion de los servicios de seguridad (basicamente,
autenticidad y confidencialidad) la FNMT-RCM proporcionara a cada
usuario un certificado electrénico previa comprobacion de su identidad
y capacidad, para lo que se prevé la colaboracidn de la entidad publica
empresarial Correos y Telégrafos.

Este reglamento admite expresamente la prestacion de tales servicios
cuando, para el cumplimiento de las obligaciones tributarias o el pago
de cualquier otro derecho econdmico a favor de las Administraciones
Publicas incluidas en su ambito de aplicacidn o, en su caso, de la
propia entidad juridica se empleen técnicas y medios EIT. Ahora bien,
el segundo apartado de esta Disposicidn adicional declara que ello se
entiende “sin perjuicio de lo que disponga la legislacién tributaria”.
Esta declaracidén deja subsistentes las especialidades que respecto del
régimen general disefiado en el RD 1290/1999 se contienen en la OM
13 abril 199921.

50) REAL DECRETO-LEY 14/1999, DE 17 DE SEPTIEMBRE, DE FIRMA
ELECTRONICA.

Dos meses después se promulga el Real Decreto-Ley 14/1999, de
17 de septiembre, que regula el uso de la firma electrdnica, el

*! Por tanto, a partir de julio de 1999 la prestacion de servicios administrativos y técnicos de seguridad por la
FNMT-RCM quedan sujetos a dos regimenes distintos. El general, previsto en el RD 1290/1999, y el
especifico tributario regulado por el Ministro de Economia y Hacienda en desenvolvimiento de la habilitacion
legal expresa contenida en el articulo 79 de la Ley 40/1998. La principal diferencia entre uno y otro régimen
es el sistema de acreditacion, que la OM 13 abril 1999 exige se haga mediante personacion ante las oficinas
de la AEAT. Esta dualidad de regimenes se consolida con las OM de 30 septiembre y 18 noviembre de
1999 que, siguiendo el modelo de la OM 13 abril de 1999, establece las condiciones generales y el
procedimiento para la presentacion telematica de las declaraciones-liquidaciones correspondientes a los
modelos 110, 130, 300 y 330, y al modelo 190, respectivamente.
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reconocimiento de su eficacia juridica y la prestacién al publico de
servicios de certificacion.

Uno de los principios basicos del RD-L es el régimen de libre
competencia establecido en su articulo 4, que dice asi: “La prestacion
de servicios de certificacidon no esta sujeta a autorizacion previa y se
realiza en régimen de libre competencia, sin que quepa establecer
restricciones para los servicios de certificacion que procedan de alguno
de los Estados miembros de la Unién Europea.”

La Disposicion transitoria Unica del RDLey 14/1999 establece un afio
para que los prestadores de servicios de certificacion ya establecidos
en Espafia cuya actividad se rija por una normativa especifica se
adapten a la nueva normativa e indica que los certificados ya
expedidos que hayan surtido efectos conservaran su validez.

Por tanto nos encontramos al menos con tres regimenes normativos
relativos a la firma electronica simultaneamente vigentes. El (1)
primero, establecido por Orden Ministerial; (2) el segundo, regulador
por Real Decreto pero manteniendo la validez del anterior; y (3) el
tercero, previsto por norma con rango de Ley y que tolera regimenes
especiales en su derecho transitorio.

6°) DIRECTIVA 1999/93/CE, DE FIRMA ELECTRONICA.

En este peculiar proceso invertido de produccidon normativa el Real
Decreto-Ley 14/1999 ha llevado a cabo una transposicion anticipada al
ordenamiento juridico espafiol de la Directiva 1999/93/CE del
Parlamento Europeo y del Consejo, de 13 de diciembre, por la que se
establece un marco comunitario para la firma electrénica. Ciertamente
los trabajos estaban muy avanzados y posteriormente a la norma legal
espanola no ha experimentado cambios sustanciales.

En cualquier caso existe de plazo hasta el 19 de julio de 2001 para

adoptar las disposiciones legales, reglamentarias y administrativas
necesarias para dar cumplimiento a lo establecido en la Directiva en la
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medida en que no haya sido reflejado previamente en el Real Decreto-
Ley.

Como puede observarse el proceso de produccidn normativa se ha
invertido de un modo casi perfecto, lo que solo es explicable por la
extraordinaria presion que la realidad social y econdmica ha generado
sobre las Administraciones Publicas. Una vez el Tribunal Supremo
admitidé la realidad juridica del documento electrénico quedaba
despejado un camino que las Administraciones Publicas han
comenzado a recorrer. La aparicion sucesiva de una norma de rango
superior a la anterior ha ido extendiendo progresivamente el uso de la
firma digital en el conjunto de las relaciones juridicas hasta lograr un
marco comun comunitario que proporcione la necesaria confianza
entre todos los ciudadanos.

Establecidas las reglas juridicas en la Directiva comunitaria y en el Real
Decreto-Ley 14/1999, los distintos regimenes administrativos
singulares de firma digital que iniciaron su andadura huérfanos de una
norma de superior rango, deberan adecuarse a las nuevas exigencias
en los plazos correspondientes (p.e. el Acuerdo de 11 de marzo de
1998 de la CNMV prevé su adaptacion al régimen de prestacién de
servicios de seguridad por la FNMT cuando el articulo 81 de la Ley
66/1997 fuera desarrollado).

Para ello es necesario que culmine el desarrollo reglamentario del Real
Decreto-Ley 14/1999, iniciado recientemente con la Orden de 21 de
febrero de 2000 del Ministerio de Fomento por la que se aprueba el
Reglamento de acreditacidon de prestadores de servicios de certificacion
y de certificacién de determinados productos de firma electrénica.

En el estado actual de la ciencia parece ser que el medio llamado a
proporcionar en los procedimientos administrativos telematicos la
seguridad requerida es sin duda la denominada firma electrdnica
avanzada (dentro de la cual podemos incluir la firma digital de clave
asimétrica), que podemos definir como aquel conjunto de datos, en
forma electronica (se trata de un criptograma o mensaje cifrado),
anejos a otros datos electrénicos o asociados funcionalmente con ellos
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(en el caso que nos ocupa, al documento electronico que se incorpora
al procedimiento administrativo), que permite la identificacion del
signatario y ha sido creada por medios que éste mantiene bajo su
exclusivo control (la denominada clave privada), de manera que esta
vinculada Unicamente al mismo y a los datos a los que se refiere, lo
que permite que sea detectable cualquier modificacion ulterior de
éstos22.

Mientras tanto, la celeridad con que la realidad social y politica exige
una actuacion de las Administraciones Publicas hace que se mantenga
una situacion transitoria no todo lo clara que seria de desear. Las
ultimas manifestaciones de esta pluralidad de regimenes normativos se
pone de manifiesto con dos normas:

) El articulo 51 de la Ley 55/1999 ha dispuesto que los servicios
técnicos y administrativos prestados por la FNMT podran
prestarse por cualesquiera otros proveedores de servicios de
certificacion electrénica distintos de la FNMT-RCM y de la
entidad publica empresarial Correos y Telégrafos, en
condiciones no discriminatorias respecto a las establecidas en
la normativa aplicable a los mismos, anadiendo que hasta
tanto se lleve a cabo el desarrollo normativo del Real Decreto-
ley 14/1999, de 17 de septiembre, sobre firma electronica,
dichos proveedores de servicios de certificacion podran
acogerse a lo dispuesto en la normativa establecida para la
FNMT-RCM, en aquellos aspectos técnicos, informaticos y de
seguridad que les sean de aplicacion.

. La Orden de 28 de febrero de 2000 ha establecido las
condiciones generales y el procedimiento para la renovacién y
revocacion del certificado de usuario X.509.V3 expedido por la
FNMT-RCM al amparo de la normativa tributaria, es decir,

*? Esta definicion, tomada del articulo 2 del RDLey 14/1999, de 17 de septiembre, sobre firma electrénica y
Directiva 1999/93/CE del Parlamento Europeo y del Consejo de 13 de diciembre de 1999, por la que se
establece un marco comunitario para la firma electronica, pone de relieve como la firma electronica asegura
tanto la identidad de quienes intervienen en la comunicacion como su integridad, detectando cualquier
manipulacion o modificacion de la misma. Si a ello se afiade el encriptado del documento se lograria también
la confidencialidad.
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conforme a lo establecido en las Ordenes de 13 de abril y 30
de septiembre de 1999.

. La Orden de 24 de abril de 2000 por la que se establecen las
condiciones generales y el procedimiento para la presentacion
telematica de las declaraciones del IRPF. Como principal
novedad cabe citar la participacion de las Oficinas Consulares
de carrera de Espana en la tarea de identificacion de los
solicitantes de certificados.

) La Orden de 28 de abril de 2000 por la que se establecen las
condiciones generales y el procedimiento para la presentacion
telematica de declaraciones del Impuesto sobre el Patrimonio.

Al mismo tiempo empiezan a promulgarse normas que tratan de
incorporar el sistema de la firma electronica contenido en el Real
Decreto-Ley 14/1999. Asi, el Real Decreto 1891/1999, de 10 de
diciembre, que modifica el Reglamento General de la Gestion
Financiera de la Seguridad Social, prevé que las actuaciones relativas
al pago de las obligaciones de la Seguridad Social podran ser
realizados por técnicas y medios electrénicos, informaticos, “en los
términos establecidos en el articulo 5 del Real Decreto-Ley 14/1999
(...) en relacion con el articulo 45 de la Ley 30/1992"23. En este
sentido debe destacarse la recientisima Resolucion-Circular de 26 de
abril de 2000 de la Direccion General de los Registros y del Notariado,
sobre el ambito de aplicacion del Real Decreto-ley 14/1999, en relacién
con la actuacion profesional de los Registradores de la Propiedad y
Mercantiles (BOE 18 May). Esta Resolucién-Circular admite la
utilizacion de la firma electrénica para, en lo que nos interesa:

a) La remision de Comunicaciones administrativas a los Registros
por via telematica y con firma electrénica avanzada.

> Los documentos en los que se formalicen o se notifiquen a los interesados los actos a que se refiere este
Reglamento, producidos o reproducidos, incluida la firma, por medios electronicos, informaticos o
telematicos, gozaran de la validez y eficacia de los documentos originales siempre que en ellos figure la
impresion mecanica del numero secuencial del documento, incluidos los digitos de verificacion y la clave de
identificacion del centro o unidad emisor y del titular del Organo del que emana el acto o documento de que
se trate.
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b) La remision de Documentos administrativos firmados
electronicamente y remitidos por via telematica que deban ser
calificados.

C) La emisién de publicidad formal por los Registradores con
firma electronicaza.

V.- ESPECIALIDADES DE LA FIRMA ELECTRONICA RESPECTO DE LAS
ADMINISTRACIONES PUBLICAS.

Prescindiendo del ajetreado proceso de recepcion de la firma digital en
la actividad de la Administracion Publica espafola es preciso examinar
seguidamente de qué manera afecta el Real Decreto-Ley 14/1999 y la
Directiva 1999/93/CE a la utilizacion de la firma digital por las
Administraciones Publicas.

Una cosa debe quedar clara. Las Administraciones Publicas no han
necesitado la aprobacién de estas dos normas para utilizar en sus
procedimientos la firma digital como mecanismo para lograr la
necesaria seguridad. El articulo 45 de la Ley 30/1992 y su desarrollo
reglamentario de 1996 constituyen el marco normativo general de
cobertura para ello (y asi se entendio por la CNMVzs).

Mas bien el nuevo marco comunitario y su anticipada transposicion al
derecho espafiol viene a imponer ciertas limitaciones a las
Administraciones Publicas con el propdsito de salvaguardar los
principios propios del mercado Unico. Lo que preocupa realmente al
legislador es el comercio electronico y no la Administracion Publica
electronica. Pero seria ingenuo no tener en cuenta que la actitud de la
segunda puede influir en el primero, por ejemplo, favoreciendo a las
empresas hacionales o vulnerando las reglas propias de la

* Ha de subrayarse que cuando se expidan certificaciones, se aconseja que al tiempo de su expedicion y antes
de la remision telematica al solicitante, su contenido integro y literal sea objeto de un traslado a papel y
firmado con firma manuscrita por el Registrador, asignandole un numero identificativo que se ha de consignar
en la certificacion electronica, archivando la copia en papel (con valor de original) en el legal correspondiente
por orden correlativo. Con ello se favorece su valor probatorio facilitando el cotejo. Se trata, por tanto, de una
solucion distinta a la prevista en la Resolucion de 3 de mayo de 2000 de la AEAT respecto de la emision de
certificaciones tributarias electronicas, donde no se prevé la conservacion en soporte papel sino su archivo
informatico.

2 En el caso de la Orden de 13 de abril de 1999 la cobertura, como ya vimos, procede de la habilitacion
especifica del legislador a favor del Ministro de Economia y Hacienda.
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competencia. Por ello la Directiva es plenamente consciente de que la
firma electronica se utilizard en el sector publico en el marco de las
administraciones nacionales y comunitaria y en la comunicacién entre
dichas administraciones y entre éstas y los ciudadanos y agentes
econdmicos, por ejemplo en la contratacion publica, la fiscalidad, la
seguridad social, la atencidon sanitaria y el sistema judicial
(Considerando 19 de la Exposicidon de Motivos).

Por otro lado, el Real Decreto-ley 14/1999 es de aplicacion al conjunto
de Administraciones Publicas espafolas, declarando su Disposicion
Final Primera que encuentra su fundamento constitucional en el
articulo 149.1.88, 182 y 212 de la Constitucion, que atribuye
competencia exclusiva al Estado en materia de legislacion civil, de
bases del régimen juridico de las Administraciones Publicas y de
telecomunicaciones.

Las especialidades establecidas por la Directiva comunitaria y por el
Real Decreto-Ley 14/1999 respecto de la firma electronica y la
Administraciéon Publica se caracterizan por lo siguiente:

10.- POSIBLES REGIMENES ESPECIFICOS.

La principal especialidad relacionada con la Administracién Publica es la
admision incondicionada de regimenes especificos para la utilizacion de
la firma electrdnica en las comunicaciones que afecten a la informacion
clasificada, a la seguridad publica o a la defensa.

20.- POSIBLE SUPEDITACION DEL USO DE FIRMA ELECTRONICA A
PRESCRIPCIONES ADICIONALES.

Tanto la Directiva como el Real Decreto-Ley establecen un régimen de
firma electrénico muy abierto, basado en la libre competencia y en la
no sujecidn a autorizacion previa de la prestacion de servicios de
certificacion, entre los que destaca sin duda la expedicién de
certificados (certificacion electronica que vincula unos datos de
verificacion de firma —clave publica- a una persona —que firma el
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mensaje con su clave privada- y confirma la identidad de ésta y que
constituye la clave de bovedad del sistema de firma digital).

No obstante, frente al régimen general, el articulo 3.7 de la Directiva
admite que “Los Estados miembros podran supeditar el uso de la firma
electronica en el sector publico a posibles prescripciones adicionales.
Tales prescripciones seran objetivas, transparentes, proporcionadas y
no discriminatorias, y sélo podran hacer referencia a las caracteristicas
especificas de la aplicacion de que se trate. Estas prescripciones no
deberan obstaculizar los servicios transfronterizos al ciudadano”.

Acogiendo este precepto el articulo 5 del Real Decreto-Ley espafiol,
rubricado “Empleo de la firma electronica por las Administraciones
publicas” establece las siguientes normas:

A) Se podra supeditar por la normativa estatal o, en su caso,
autondmica el uso de la firma electrénica en el seno de las
Administraciones publicas y sus entes publicos y en las relaciones que
con cualesquiera de ellos mantengan los particulares, a las condiciones
adicionales que se consideren necesarias para salvaguardar las
garantias de cada procedimiento.

De aqui interesa destacar en primer lugar el reconocimiento de la
posible intervencidn normativa no sélo del Estado sino también de las
Comunidades Autdnomas, cosa légica habida cuenta del reparto
competencial establecido por la Constitucion espanola y los Estatutos
de Autonomia con respecto al procedimiento administrativo
(cfr.art.149.1.18 CE).

Por otro lado, aunque nada se diga parece ldgico incluir en esta norma
el uso de la firma electrdnica en las relaciones interadministrativas.

B)Las condiciones adicionales deberan garantizar el cumplimiento de lo
previsto en el articulo 45 de la Ley 30/1992, de 26 de noviembre,
seran objetivas, razonables y no discriminatorias y no obstaculizaran la
prestacion de servicios al ciudadano, cuando en ella intervengan
distintas Administraciones publicas nacionales o extranjeras.

70



La referencia al articulo 45 es obligada, toda vez que se trata del
precepto que establece en qué condiciones el documento electrénico
gozara de validez y eficacia en los procedimientos administrativos.

El resto de limitaciones previstas tratan de evitar la generacion de
barreras que, so capa de proporcionar seguridad, actlen como
medidas de efecto equivalente en contra de la libre competencia.

C) Las normas estatales que regulen las condiciones adicionales sobre
el uso de la firma electrénica solo podran hacer referencia a las
caracteristicas especificas de la aplicacidon de que se trate y se dictaran
a propuesta del Ministerio de Administraciones Publicas y previo
informe del Consejo Superior de Informatica.

Llama la atencidon que en el RDLey figure esta limitacidn predicable
exclusivamente de las normas estatales, lo que induce a pensar que la
norma autonomica puede disponer de superior margen de maniobra.
No obstante si reparamos en que el articulo 3.4 de la Directiva impone
esta limitacion al conjunto de Estados miembros, sin distincion,
consideramos que debe aplicarse tanto a las nhormas estatales como a
las normas autondmicas, a pesar del tenor de la norma.

Un segundo problema interpretativo, de mayor calado a nuestro
entender, es qué se quiere decir por “caracteristicas especificas de la
aplicacién de que se trate”. éSe esta pensando en la aplicacion de la
firma electronica entendida como finalidad o clase de procedimiento en
que se utiliza? ¢O, por el contrario, se esta aludiendo a la aplicacion
“informatica” a utilizar para generar la firma electronica?

Poca ayuda encontramos del resto de la norma. Contamos tan solo con
la prevision contenida en el Real Decreto-Ley 14/1999, y que no figura
en la Directiva comunitaria, relativa al sellado de fecha.

Puede afirmarse, en nuestra opinion, que las Administraciones Publicas

podrian, y seguramente deberian, admitir exclusivamente Ia
denominada firma electrénica avanzada por ser la Unica susceptible de
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garantizar la autenticidad del documento. Pueden traerse a colacion,
en este sentido, dos Instrucciones de la Direccion General de los
Registros y del Notariado sobre presentacion de las cuentas anuales y
legalizacion de los libros en los Registros Mercantiles a través de
procedimientos telematicos, de 30 y 31 de diciembre de 1999,
respectivamente, disponiendo que las firmas de quienes autoricen la
solicitud y la relacién de firmas digitales generadas por los libros cuya
legalizacion se solicita deberan reunir los requisitos sobre firma
electronica avanzada recogidos en el Real Decreto-ley 14/1999. Es
mas, la ya citada Resolucion-Circular de 26 de abril de 2000, de la
Direccion General de los Registros y del Notariado, sobre el ambito de
aplicacion del Real Decreto-Ley 14/1999 en relacién con la actuacién
profesional de los Registradores de la Propiedad y Mercantiles (BOE 18
May) sefiala que la Unica firma electrénica que cabe aceptar en el
ambito de los Registros de la Propiedad y Mercantiles es aquella que
cumpla las cuatro condiciones siguientes por razon del principio de
seguridad juridica y de titulacion auténtica:

a) Estar basada la firma en un certificado “reconocido”, esto es,
que cumpla los requisitos establecidos en el articulo 8 del Real
Decreto-ley 14/1999.

b) Haber sido producida por un dispositivo seguro de creacién de
firma, entendiendo por tales los que cumplen las exigencias
previstas por el articulo 19 del Real Decreto-ley 14/1999.

C) Que el certificado reconocido en que esté basada la firma
electrénica hay sido expedido por un prestador de servicios de
certificacion “acreditado”, conforme al procedimiento previsto
en el articulo 6 del Real Decreto-ley y a las normas que en
desarrollo del mismo puedan dictarse.

d) Que el dispositivo seguro de creacion de firma con el que ésta
se produzca se encuentre certificado, con arreglo a lo
establecido en el articulo 21 del Real Decreto-ley.

Aunque incurre en cierta confusién, toda vez que la Circular entiendo

que la firma electronica avanzada es la que cumple estos cuatro
requisitos, cuando no es asi, lo cierto es que solo se admite en el
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ambito registral la firma electronicas que goce de la presuncion de
equivalencia funcional establecida en el articulo 3 del Real Decreto-ley.

Y ante las grandes dificultades practicas que puede suscitar determinar
cuando se trate de una firma electrénica avanzada y cuando no, las
Administraciones Publicas se inclinaran por admitir exclusivamente
aquellas firmas basadas en un certificado reconocido expedido por un
prestador de servicios de certificacion acreditado y donde el dispositivo
seguro de creacidn de firma con el que ésta se produzca se encuentre
certificado, con el objeto de disfrutar de la presuncién establecida en el
segundo parrafo del articulo 3 del Real Decreto-Ley (equivalencia
funcional con la firma manuscrita).

D) Las condiciones adicionales que se establezcan podran incluir la
prestacion de un servicio de consignacion de fecha y hora, respecto de
los documentos electronicos integrados en un expediente
administrativo. El citado servicio consistira en la acreditacién por el
prestador de servicios de certificacidn, o por un tercero, de la fecha y
hora en que un documento electrénico es enviado por el signatario o
recibido por el destinatario.

Esta singularidad de la norma espafiola respecto de la comunitaria
suscita numerosas cuestiones, todas ellas de gran interés. Quiza lo
mas relevante sea advertir que de hecho esta prevision puede
condicionar enormemente el uso de la firma digital en los
procedimientos administrativos, en la medida en que se puede exigir
que su utilizacion vaya acompanada de un servicio de valor afiadido
como es el sellado de tiempo o time-stamping —por parte incluso de
una persona distinta de la autoridad certificadora de la firma digital-.

Admitir el servicio de sellado de fechas como una de las condiciones
adicionales que pueden establecer las Administraciones Publica,
teniendo en cuenta que no se trata de una caracteristica especifica de
la aplicacién informatica que genera la firma electrénica, permite
colegir que la expresion utilizada por la norma es susceptible de
interpretacion en un sentido razonablemente amplio.
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En cuanto al servicio propiamente dicho de la acreditacion de la fecha
y hora en que un documento electrénico es enviado por el signatario o
recibido por el destinatario, da lugar a ciertas dudas en el ambito de
actuacién de las Administraciones Publicas:

a) ¢Qué relacion existira entre esta acreditacion y la que
corresponde a los registros administrativos? En relaciones
entre particulares es clara la utilidad de este servicio. Pero
cuando interviene la Administracion Publica, en un régimen
como el espanol donde se aplica la presuncion de validez de la
actuacion administrativa y el valor probatorio del documento
publico, parece mas logico que este servicio, al menos en lo
que se refiere a la presentacion de escritos ante las oficinas y
registros telematicos, corresponda a la propia Administracion
Publica (como sucede actualmente con los registros
convencionales).

b) Desde la perspectiva del procedimiento administrativo es
poco relevante el momento en que un documento electronico
es enviado. Lo realmente importante es cuando ha sido
recibido por el destinatario, ya se trate de la presentacion en
un registro administrativo o de la notificacion o recepcion por
el ciudadano.

C) Finalmente hay que recordar la mencidon no solo a la
fecha sino también a la hora de la comunicacién. Hoy en dia la
hora tiene menor relevancia en materia de computo de plazos
(tanto el Cddigo civil como la legislacion administrativa
contempla los plazos por anos, meses y dias, pero no por
horas26) que en cuestiones tales como la apertura de oficinas
al publico.

E) ¢PUEDE EXTENDERSE LAS PRESCRIPCIONES O CONDICIONES
ADICIONALES A LOS REQUISITOS DE IDENTIFICACION DE LOS
SIGNATARIOS?

%6 Una de las excepciones en esta materia es la regulacion de los Registros de la Propiedad y Mercantiles, por
la importancia del principio de prioridad.
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La seguridad de las relaciones juridicas telematicas se logra porque un
tercero (proveedor de servicios de certificacion) acredita mediante un
certificado la procedencia de un determinado mensaje. Este certificado
vincula una clave publica a una persona determinada; con dicha clave
publica solo se podra descifrar el mensaje si ha sido encriptado con la
clave privada asociada correspondiente. Si asi fuera podra colegirse
que el mensaje proviene de la persona identificada en el certificado.

Este sistema tiene por tanto una de sus claves de bdveda en la
identificacidon de la persona determinada en el certificado con la que la
entidad de certificacion establece la vinculacion de las claves. Sin una
identificacidn segura sera imposible atribuir un mensaje al titular del
certificado, toda vez que no se sabe con certeza que la clave publica
corresponde realmente a quien formalmente figura como tal en el
certificado.

Por ello, el articulo 11 del Real Decreto-Ley 14/1999 incluye como
primera obligacion de todo prestador de servicios de certificacion el
“Comprobar por si o por medio de una persona fisica o juridica que
actle en nombre y por cuenta suyos, la identidad y cualesquiera
circunstancias personales de los solicitantes de los certificados
relevantes para el fin propio de éstos, utilizando cualquiera de los
medios admitidos en derecho”:;. Este precepto plantea dos problemas
distintos: por un lado, los medios empleados para la identificacion; por
otro, la persona que lleva a cabo la identificacion.

La profesora MARTINEZ NADAL considera que en la practica se utilizan
distintos sistemas de verificacion de la identidad del solicitante de un
certificado, basados en el uso de una o mas técnicas, o de la
combinacion de varias de ellas: la presencia personal junto con la
presentacion de documentos identificativos, los documentos
acreditativos o la confirmacidon de datos personales por una tercera
parte. Tras estudiar los medios admitidos actualmente en el derecho

7 La Directiva, en este punto es si cabe mas laxa en cuanto se limita a establecer la responsabilidad del
proveedor de servicios de certificacion por el perjuicio causado a quien confie razonablemente por lo que
respecta a la veracidad, en el momento de su expedicion, de toda la informacion contenida en el certificado
reconocido y la inclusion en el certificado de toda la informacion prescrita para los certificados reconocidos
(cfr.art.6.1)
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espafol para identificar personas, concretamente el articulo 23 de la
Ley Notarial, concluye el articulo 11 excluiria cualquier otro medio de
identificacidon en el que no exista tal personacion fisica. “No seran
admisibles, pues, no sdélo los registros on-line sino tampoco las
identificaciones basadas en la remision de documentacion
acreditativa”. Sin embargo, la propia autora entiende que ello
colisionaria con la flexibilidad de la practica, por lo que habra que
esperar al desarrollo reglamentario28.

Parece de sentido comun que las Administraciones Publicas admitan
exclusivamente, en aquellos procedimientos en que debe acreditarse la
legitimacion del interesado, aquellos certificados basados en una
identificacion personal y rigurosa de su titular. Lo contrario pugnaria
contra principios de marcado caracter constitucional como puede ser la
seguridad juridica y la igualdad de los ciudadanos en el ejercicio de sus
derechos y en el cumplimiento de sus deberes. Ahora bien, éestamos
ante caracteristicas especificas de la aplicacién de que se trate?

En cualquier caso, mientras no tenga lugar un desarrollo reglamentario
general del articulo 11 del Real Decreto-Ley 14/1999 es aconsejable
que las Administraciones Publicas sdlo consideren admisible en
derecho la identificacidon mediante la identificacién personal.

El segundo problema que suscita el articulo 11, con relacion a las
Administraciones Publicas es el precisar quién puede llevar a cabo la
identificacion de los solicitantes de certificados, es decir, quién puede
actuar como entidad o autoridad de registro. Nada dice el Real
Decreto-Ley ni, por supuesto, la Directiva. Pero el derecho espanol sélo
reconoce —salvo ciertas excepciones, por ejemplo, en materia de
testamentos especiales- plena validez y eficacia juridica a las
identificaciones realizadas ante un funcionario publico. Principalmente
a las recogidas en acta notarial y autorizadas por el Notario, pero
también a las practicadas por funcionarios y plasmadas en documento
publico (p.e. se admite el apoderamiento mediante comparecencia

28 Para un estudio mas detallado vid. MARTINEZ NADAL, Apollonia. La Ley de Firma Electrénica. Civitas,
2000. P-g.166 y ss.
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ante el 6rgano administrativo para la intervencidon en un procedimiento
de tal naturaleza).

¢Puede en consecuencia exigir una Administracion Publica que la
identificacion y el registro se haga mediante personaciéon ante un
Notario o un funcionario publico? Mientras no exista un desarrollo
reglamentario de la ley espafiola entendemos que si puede ser exigido,
con el escollo que puede plantearse respecto de certificados
“comunitarios” no espafoles, por lo siguiente:

a) Es coherente con una adecuada interpretacion del articulo 11
del Real Decreto-Ley 14/1999 en cuanto se trata del medio
admitido en derecho para identificar fehacientemente a una
persona.

b) Se trataria de wuna condicion adicional exigida para
salvaguardar las garantias de los procedimientos
administrativos y garantizar la autenticidad exigida por el
articulo 45 de la Ley 30/1992.

C) Proporciona una mayor seguridad juridica en las relaciones
juridicas electrénicas.

Precisamente una de las principales especialidades del sistema de
firma digital actualmente utilizado por la Agencia Estatal de
Administracidon Tributaria descansa en el sistema de identificacion del
solicitante del certificado. Se exige su personacion fisica ante oficinas
de la propia Agencia Tributaria o ante Oficinas Consulares de carrera
espanolas, lo que constituye una especialidad incluso respecto del
régimen general de certificados expedidos por la Fabrica Nacional de
Moneda y Timbre-Real Casa de la Moneda.

Por lo que respecta al ambito registral, la Resolucion-Circular de 26 de
abril de 2000 aconseja que el Colegio de Registradores de la Propiedad
y Mercantiles de Espana asuma mediante Convenio celebrado con una
entidad prestadora del servicio de certificacion “acreditada” (cfr.art.6
RDLey 14/1999) la funcidon denominada “autoridad de registro” (o
entidad identificadora) en relacidn con los propios Registradores.
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30.- PRESTACION DE SERVICIOS DE CERTIFICACION POR LA
ADMINISTRACION PUBLICA.

La Directiva comunitaria se limita a indicar en su Considerando 12 que
los servicios de certificacion pueden ser prestados tanto por entidades
publicas como por personas fisicas o juridicas cuando asi se establezca
de acuerdo con el derecho nacional. De ahi que se defina el proveedor
de servicios de certificacidon como “la entidad o persona fisica o juridica
que expide certificados o presta otros servicios en relacion con la firma
electrénica” (art.2.11).

La principal preocupacion en esta materia del Real Decreto-Ley espafiol
es que no se distorsione el régimen de libre competencia. Por ello, el
articulo 4, titulado precisamente “Régimen de libre competencia”,
después de sentar el principio general conforme al cual la prestacion
de servicios de certificacion no esta sujeta a autorizacion previa y se
realiza en régimen de libre competencia, sin que queda establecer
restricciones para los servicios de certificacion que procedan de alguno
de los Estados miembros de la Union Europea, admite la intervencion
de las Administraciones Publicas en un segundo apartado que dice asi:

“La prestacion de los servicios de certificacion por las Administraciones
o los organismos o sociedades de ellas dependientes se realizara con la
debida separacion de cuentas y con arreglo a los principios de
objetividad, transparencia y no discriminacion”

Nada impide, por tanto, que una Administracion Publica decida
constituirse ella misma, o destinar a ello una entidad publica de ella
dependiente, en autoridad certificadora y llevar a cabo la identificacién
de los solicitantes de certificado por si misma o con el auxilio de otras
Administraciones Publicas. P.e. una Comunidad Auténoma puede crear
un organismo auténomo que actlie como autoridad certificadora y
constituir en entidades de registro a sus propias oficinas junto con las
de las entidades locales ubicadas en su territorio.

Si esta actividad se lleva a cabo con una clara ausencia de
intencionalidad mercantil, es decir, sin intervenir un precio (que no
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parece un elemento esencial de la contratacion de un certificado de
firma electrénica a pesar del tenor del articulo 11,d del Real Decreto-
Ley), su admisibilidad deberia estar fuera de toda duda,
independientemente del uso que, en funcidn del nivel de confianza que
genere, tenga el certificado en relaciones juridicas entre particulares.

El problema se presenta si la actuacién administrativa se hace
mediando un precio, en cuyo caso habria que extremar el celo para no
competir deslealmente con los certificados de las entidades
certificadoras privadasz. Asi sucederia si una Administracion Puablica
sblo admitiera sus propios certificados que vende por un precio a los
ciudadanos.

Hasta donde conocemos el Unico proyecto avanzado de Administracion
Publica como Entidad Certificadora es el de la Fabrica Nacional de la
Moneda y Timbre-Real Casa de la Moneda, liderando el denominado
proyecto CERES (Certificacion Espafola):. El articulo 81 de la Ley
66/1997, con el anadido operado recientemente por la Ley 55/1999,
autoriza a la mencionada entidad para que preste los servicios
técnicos, administrativos y de seguridad en relacion con las
comunicaciones electronicas, informaticas y telematicas entre las
Administraciones Publicas y los ciudadanos, asi como entre los 6rganos
jurisdiccionales y las partes del proceso.

Asimismo procede de la Administracién Publica corporativa el proyecto
CAMERFIRMA, impulsado por las Camaras de Comercio, Industria y
Navegacion, que actlan como Autoridades Locales de Registros,
representantes del Consejo Superior de Camaras de Espafia, quien

¥ Por tanto, la prestacion de servicios de certificacién por parte de las entidades publicas no deberia
contravenir en modo alguno el principio de libre competencia en perjuicio de las entidades de certificacion
privada. Y ello nos plantea cuestiones como la de si los certificados emitidos por una entidad ptblica pueden
ser utilizados no s6lo con fines de comunicacion con la Administracion Publica sino también para otros fines
distintos (p.ej. usos comerciales), en cuyo caso competirian, y no en igualdad de condiciones, con los
certificados de las entidades certificadoras privadas y comerciales. MARTINEZ NADAL, Apol.lonia,
op.cit.p-g.160.

3% En lineas generales consiste en establecer una Entidad Publica de Certificacion, que permita autentificar y
garantizar la confidencialidad de las comunicaciones entre ciudadanos, empresas u otras instituciones y
Administraciones Publicas a través de redes abiertas de comunicacion. Mayor informacion en
http://www.cert.fnmt.es/que _es_ceres.htm
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actia como Autoridad de Certificacion y como interlocutor a nivel
internacional (red de confianza Chambersign)s.

40.- ESPECIALIDADES TRIBUTARIAS.

Finalmente, el articulo 5 del Real Decreto-Ley autoriza al Ministro de
Economia y Hacienda para que, respetando las condiciones previstas
en este Real Decreto-Ley, pueda establecer un régimen normativo
destinado a garantizar el cumplimiento de las obligaciones tributarias,
determinando, respecto de la gestidon de los tributos, la posibilidad de
que el signatario sea una persona fisica o una persona juridica.

Esta norma no cuenta con un precedente inmediato en la Directiva
comunitaria, por lo que, en ausencia de debate parlamentario, resulta
dificil comprender su exacto sentido, con excepcion de su inciso final.
En efecto, salvo la posibilidad de que el signatario de una firma
electrénica sea una persona juridica nada mas se dice. La clave de la
cuestion estriba en la interpretacidon que deba darse a la expresion
“respetando las condiciones previstas en este Real Decreto-Ley”, pues
no existe ningun epigrafe ni titulo en la norma que establezca
precisamente cudles son esas condicionessz. En todo caso es claro que
ha de respetarse el contenido propio de la Directiva comunitaria, por
virtud de la primacia del derecho comunitario.

El reto que actualmente se le plantea a la Administracion tributaria es
adaptar el sistema de firma electronica que lleva ya implantado un afio
(establecido en las Ordenes de 13 de abril y 30 de septiembre de
1999) a las condiciones previstas en el Real Decreto-Ley y al pleno
respecto al derecho comunitario.

VI.- POSIBILIDAD DE QUE LAS PERSONAS JURIDICAS SEAN
SIGNATARIAS.

1 El objetivo es definir y ofrecer a las empresas un certificado digital de alta calidad, deseado especificamente
para las necesidades de las empresas y con reconocimiento internacional basado en la garantia que supone su
emision por una Cdmara de Comercio. Mayor informacion en: http://www.camerfirma.com

32 Ya hemos visto que el uso de la firma electrénica en las Administraciones Publicas puede supeditarse si las
condiciones adicionales que se consideren necesarias, para salvaguardar las garantias de cada procedimiento.
Pero condiciones adicionales a cudles? a las condiciones previstas en este Real Decreto-Ley a que alude el
inciso relativo a las obligaciones tributarias?
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Se entiende por signataria la persona que signa o firma
electrénicamente el documento electronico.

La Unica especialidad explicitada en el Real Decreto-Ley 14/1999
respecto del uso de firma electronica para el cumplimiento de las
obligaciones tributarias consiste en la posibilidad de que el signatario
sea una persona juridica. Es una excepcion a la definicién de signatario
contenida en el articulo 2.c como “la persona fisica que cuenta con un
dispositivo de creacidon de firma y que actla en nombre propio o en el
de una persona fisica o juridica a la que representa”.

Parece, prima facie, que el legislador espafol ha escogido entre las
diversas opciones que ofrece la definicion mas neutra de “Firmante”
contenida en el articulo 2.3 de la Directiva (“la persona que esta en
posesion de un dispositivo de creacidon de firma y actla en su propio
nombre o en el de la entidad o persona fisica o juridica a la que
representa”). Sin embargo la Directiva comunitaria si se pronuncia de
modo implicito en el Anexo 1. Al referir los requisitos de los certificados
reconocidos la letra c) dice asi: “el nombre y los apellidos del firmante
0 un seuddnimo que conste como tal”.

Podria, en consecuencia, concluirse que la Directiva no contempla
tampoco la posible firma electrénica de una persona juridica, por lo
que la especialidad tributaria contenida en la norma espaiola no sélo
merece una clara explicacion sino que podria llegar a contravenir el
marco normativo comunitario.

Sin embargo un analisis mas reposado de ambas normativas delata
que tanto una como otra admiten claramente que las personas
juridicas, o al menos algunas de ellas, pueden ser signatarias de una
firma electrénica. En efecto, el mencionado Anexo I de la Directiva
incluye entre los requisitos de los certificados reconocidos “la firma
electronica avanzada del proveedor de servicios de certificacion que
expide el certificado”, proveedor que, como es sabido, puede ser una
persona fisica o juridica. No se habla de la firma electronica del
representante del proveedor de servicios de certificacion sino del
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propio proveedor. Idéntico tenor literal se observa en el articulo 8.d del
Real Decreto-Ley 14/1999.

10.- POR QUE DE LA ESPECIALIDAD TRIBUTARIA.

Es l6gico que nos preguntemos por qué el articulo 5 contiene tan
singular especialidad en materia tributaria.

La explicacidon puede hallarse en el extrafio proceso de implantacion de
la firma electronica en los procedimientos administrativos espafioles,
que se detalld anteriomente. Ya la Orden de 13 de abril de 1999,
primera que aplica la firma digital de clave asimétrica en la
presentacion de declaraciones tributarias prevé que los titulares de
certificados sean personas juridicas (entidades), en tanto en cuanto
autorizadas para presentar declaraciones del Impuesto sobre la Renta
de las Personas Fisicas en representacion de terceras personas. La
Orden de 30 de septiembre de 1999, por su parte, contempla la
presentacion telematica de declaraciones de retenciones practicadas
por empresarios admitiéndose que las personas juridicas
contribuyentes sean titulares de certificados.

Cuando se tramito el actual Real Decreto-Ley ya habian sido expedidos
miles de certificados a personas juridicas, por lo que se considerd
adecuado mantener una posibilidad que era ya una realidad que
funcionaba perfectamente, faltando valentia para generalizar esta
posibilidad.

20.- POSIBLE CONDICION DE SIGNATARIA DE LA PERSONA JURIDICA.

La posibilidad de que una persona juridica firme electronicamente un
documento resulta no sdélo de la experiencia tributaria sino del
reconocimiento implicito contenido en la Directiva comunitaria y en el
Real Decreto-Ley 14/1999.

Para abordar el problema hemos de remitirnos de nuevo a MARTINEZ

NADAL quien ha estudiado las formas tedricamente posibles de
vinculacion electronica de una persona juridica, distinguiendo tres
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supuestos: (a) el titular del certificado sea la persona fisica con poder
de representacion de la persona juridica; (b) la persona juridica es la
titular del certificado; (c) el certificado se emite para una persona
juridica pero haciendo constar en uno de los campos opcionales del
certificado la persona autorizada para firmar digitalmente en nombre
de la sociedad titular del certificado. La autora citada se pronuncia a
favor de un régimen general de representacion (incluso sin necesidad
de que el certificado contuviera como atributo el poder de
representacion de la persona juridica, siendo suficiente su mencion en
el documento, con lo que se evitaria posible discordancia entre la
apariencia registral y la derivada del sistema de certificados respecto
de un determinado poder de representacion) junto con la admisién en
algunos supuestos de firma de la persona juridica para pequefas
transacciones en las que tradicionalmente no se identifica al vendedor
ni se examinan los poderes de representacionss.

La mayoria de los estudios al respecto (y de las legislaciones que
conocemos) parten de la necesaria presencia de una persona fisica que
vincule a la persona juridica, pues éstas solo pueden actuar a través de
la Unica persona que puede firmar, esto es, de la persona natural o
fisica. Sin embargo, la utilizacion del término “firma” e incluso la
homologacion o equivalencia funcional entre la firma manuscrita y la
firma electronica que establece la Ley en ciertos supuestos no debe
ocultar una realidad. La firma electrdnica no es una firma manuscrita
sino un criptograma que, merced a ciertos principios y requisitos
técnicos, vincula un documento a una autoria determinada y acredita
su integridad. Parece guardar mayor proximidad con el tradicional
“sello lacrado” que con la genuina firma manuscrita. De hecho Ia
legislacion alemana emplea el término sello para definir qué sea la
firma electrénica (aunque, ciertamente, sélo parece reconocer como
signatarias a las personas fisicas). Esta peculiaridad permite que una
misma persona sea titular de varios certificados de usos variados, o
que se puedan emplear pseuddnimos. Alguna doctrina empieza a
calificar a la firma digital como “sigillum informaticus” (SILVIA

33 Martinez Nadal, Apollonia. El Comercio Electrénico, Firma Digital y Autoridades de Certificacion 1.
Civitas, 1998. P-g.138 y ss.
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MICCOLI, GAETE GONZALEZ) que desempefa una doble funcion,
identificativa y declarativa de voluntad.

Aunque se afirme, como hace el art.3 del Real Decreto-Ley 14/1999 la
regla de equivalencia funcional entre las firmas manuscrita vy
electronica, existe una importante diferencia en el trafico juridico.
Mientras que la firma manuscrita suele acompafiarse de algun
mecanismo de identificacion de quien la hace valer (p.e. identificacion
mediante D.N.I. de quien presenta un documento en un registro
publico), la firma electrénica queda dispensada de tal requisito,
precisamente porque vincula per se al signatario en virtud de un
certificado cuya expedicion viene precedida precisamente de la
identificacion.

Si consideramos la firma electrénica como un sello electrénico que
vincula a su titular ningln obstaculo existe para que tal vinculacion se
establezca no sélo con personas naturales sino también juridicas. Sera
responsabilidad de su titular la custodia y buen uso del “sello”, tal
como acontece hoy en dia en el trafico juridico. éAcaso los sellos de
registro de las Administraciones Publicas recogen el nombre del
funcionario que sella el documento que se presenta en la oficina
publica? Si el procedimiento de solicitud y entrega del certificado se
hace con plenas garantias la titularidad del mismo puede corresponder
a una persona juridica. En puridad, no se trataria mas de llevar a un
estadio superior la propia ficcion de la personalidad juridica, ficcidn
imposible en las relaciones juridicas en soporte papel pero que puede
dejar de serlo cuando la relaciones dejan de ser fisicas para pasar a
ser logica y simplemente “juridicas”.

La solicitud del certificado de la persona juridica solo puede proceder
del administrador, que tiene capacidad general para gestionar el objeto
social, o de apoderado con poder al efecto. En caso de cese o cambio
de la persona fisica que utiliza el certificado ésta debera “devolverlo”
-de modo analogo a como se hace con las llaves de la oficina-; y en
funcion de la confianza entre empresa y empleado o segun las
circunstancias siempre se podra revocar el certificado y solicitar uno
nuevo —de igual manera que se pueden cambiar las cerraduras-.
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Hay que reconocer que se trata de una cuestion muy sugestiva pero
que requiere una reflexion mas profunda y sosegada. Habra que
profundizar en su estudio y comprobar los efectos practicos, positivos y
negativos, de esta posibilidad.

VII.- HACIA EL PROCEDIMIENTO ADMINISTRATIVO ELECTRONICO:
ALGUNAS CUESTIONES.

La informatizacion de las Administraciones Publicas y la seguridad
proporcionada por la firma digital permite avanzar hacia el disefio y
funcionamiento de los procedimientos administrativos electronicos
tramitados por la Administracion Publica Electronica. Una
Administracion para la que desaparecen en gran medida las
limitaciones derivadas del tiempo y del espacio, pudiendo lograr sus
objetivos con una reduccidon considerable de costes (y aumento
correlativo de la eficiencia) y un incremento espectacular de Ia
celeridad de las relaciones juridicas sin merma de la seguridad.

Esta nueva Administracién Publica deberd implantarse gradualmente,
de forma progresiva, en funcidon de los medios técnicos de las distintas
Administraciones Publicas. Debe ser neutral respecto de |la
Administracion Publica tradicional, evitando mayores formalismos y
cargas de los ciudadanos que los derivados de la tramitacion en
soporte papel. Asimismo el marco legal actual solo permite que se
plantee como alternativa a los ciudadanos, los cuales podran escoger
entre un medio u otro de tramitacion de los procedimientoss4

Algunas cuestiones que deberan abordarse respecto de los
procedimientos administrativos electronicos y que dejamos soélo
apuntadas y pendientes de estudio:

a) Deslocalizacion de la Administracion Pudblica: las
actuaciones administrativas se pueden producir desde lugares

3 Sin perjuicio de las excepciones que puedan darse. Asi sucede con la presentacion de ciertas declaraciones
ante la Agencia Tributaria que las grandes empresas estan obligadas a presentar por medios telematicos, por
razones gestoras de eficacia y con fundamento legal en la Disposicion Final 5™ de la Ley 66/1997.
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distantes de la ubicacidn del administrado, que pueden incluso
ser ignorados, lo que proporciona una gran flexibilidad para
ubicar fisicamente los 6rganos administrativos con
competencias electrénicas. Cualquier Administracion Publica
puede estar proxima al ciudadano, poniendo en crisis
conceptos como el de “Administracidn Unica”.

b) Simplificaciéon y automatizacion de los procedimientos:
para lograr una adecuada eficiencia técnica deberan reducirse
al minimo posible la pluralidad de procedimientos
administrativos, tratando de optimizar el uso de las
aplicaciones informaticas. Sin caer en la “cibercracia” o
dictadura de la aplicacion informatica que puede llegar a
imponerse a la norma escrita, podran disenarse, mas alla del
registro, procedimientos administrativos automatizados (p.e.
obtencion de licencias o certificaciones en tiempo real)ss .

C) Registro y archivo electrénicos: Como es sabido los
registros administrativos deben estar informatizados. Sin
embargo, el procedimiento electrénico exige un registro de tal
caracter que tiene algunos rasgos propios, como son la
deslocalizacién (puede recibir escritos desde cualquier lugar
del mundo) o la tramitacion automatizada ( posible expedicidn
de recibos de presentacion con la firma digital de la
Administracidon Pablica, en cualquier dia y hora). Se trataria de
un 6rgano administrativo peculiar al frente del cual hay un
responsable que no interviene en cada actuacion sino que
vigila y controla el buen funcionamiento. En cuanto al archivo
electrénico, exige garantizar el derecho a la obtencion de
copias de documentos presentados por los ciudadanos
(art.35.c Ley 30/1992).

d) Personalizacion de procedimientos administrativos: Los
ciudadanos pueden escoger actualmente el lugar y medio de

33 El articulo 13 de la Ley Modelo UNCITRAL ya citada entiende que un mensaje electrénico proviene del
remitente si ha sido enviado por un sistema de informacion programado por el remitente o en su nombre para
que opere automdticamente.
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notificacion con ocasidon de un procedimiento determinado. El
procedimiento electronico permitira personalizar de modo
extraordinario la tramitacion (admisiébn de comparecencias
electrénicas y videoconferencias), tanto respecto del formato
como del contenido de los documentos (p.e. presentacion de
un recurso en entorno multimedia).

Notificaciones electrénicas: auténtico desafio del
procedimiento electrdnico. La Ley deja la puerta abierta a esta
posibilidad al recoger como contenido de las solicitudes (art.70
LPAC) o de la interposicion de recursos (art.110.1.c LPAC) “la
identificacion del medio preferente o del lugar que se sefiale a
efectos de notificaciones”. No obstante se plantea el problema
del posible repudio en destino de las comunicaciones
electrdnicas.

Computo de plazos del procedimiento: reconsideracién
de los dias habiles; introduccion de las horas.

Posible aplicacion de técnicas de traduccidon automatica:
En nuestro pais existen Comunidades Autdonomas con varias
lenguas oficiales, todas las cuales pueden emplearse en la
tramitacion de los procedimientos administrativos. El
procedimiento electronico permitira traducir automaticamente
aquellos documentos que deban surtir sus efectos en otros
territorios donde no sea oficial la lengua en que se aquél se
encuentra redactado.

Presuncién de la representacion a través del colaborador
administrativo.

La firma electronica actia como palanca que remueve el principal
obstaculo existente para el pleno desarrollo de la Administracion
Publica Electronica, verdadera Nueva Administracion, al garantizar la
autenticidad e integridad de las comunicaciones electronicas. No
obstante, se trata de una condicidn necesaria pero no suficiente para
el total logro del procedimiento administrativo electronico que requiere
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soluciones en materia de confidencialidad, no repudio y registro y
almacenamiento.
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